Hvordan læser man Microsofts fortroligheds- og sikkerhedsbestemmelser
I denne vejledning angives det i kort form i hvilke dokumenter, Microsoft beskriver de vilkår, der gælder for fortrolighed og sikkerhed ved brug af Microsofts produkter og ydelser. Det anføres også, hvor i denne dokumentation, man finder Microsofts databehandlervilkår.
Vejen ind til de fortroligheds- og sikkerhedsbestemmelser, der gælder for de Microsoft produkter og ydelser, der kan anskaffes, er gennem ”Product Terms” under det enkelte ”Product Offerings”.
Du finder begge dokumenter her:
Product Terms 
Product Offerings

”Product Terms and Product Offerings” indeholder de generelle og specifikke betingelser og beskrivelser o. lign for fortrolighed og sikkerhed, der finder anvendelse for det konkrete produkt og den konkrete ydelse. I dokumentet beskrives bl.a. hvilke konfigurationsmuligheder, kunden har og dermed hvilke fortroligheds- og sikkerhedsindstillinger, Microsoft leverer til kundens brug. 
Når kunden således vælger at anskaffe et produkt eller en ydelse fra Microsoft, og produktet eller ydelsen skal anvendes med en eller flere konfigurationer, så vil dette valg af konfiguration i henhold til Microsofts fortroligheds- og sikkerhedsbestemmelser udgør kundens instruks om, at Microsoft skal levere den fortrolighed og sikkerhed, der (teknisk) følger af disse konfigurationer.
Alle fortroligheds- og sikkerhedsbestemmelser (Dvs. Microsofts databeskyttelsesbetingelser) fremgår i eller med reference til Microsofts databeskyttelsestillæg (DPA), der omfatter Microsofts Produkter og Services:
Microsoft Products and Services Data Protection Addendum

Nogle definitioner;
”Products” er produkter, sådan som de er defineret i Microsofts volumenlicensaftaler. ”Products” inkluderer Online Services og Software som defineret i volumenlicensaftalerne.
”Services” er ”Professionelle services” som nærmere defineret i DPA’en.

Microsofts DPA udgør således ”hovedaftalen”, og danner dermed ramme om de samlede vilkår for fortrolighed og sikkerhed, som Microsoft leverer for deres produkter og ydelser. 
DPA’en vil også udgøre Microsofts databehandleraftale iht. GDPR artikel 28, stk. 3. 
Når du som kunde skal vurdere, om GDPR efterleves, når databehandlingen overlades til Microsoft, skal du altså orientere dig både i de betingelser, der fremgår af DPA’en og de dokumenter, DPA’en henviser til, jf. nærmere nedenfor.

DPA’en vil dermed referere til andre dokumenter, og man skal som kunden derfor også orientere sig i disse andre dokumenter for at få indblik i, hvilken fortrolig og sikkerhed, Microsoft leverer med netop de ”Products” og/eller de ”Services”, der er købt.


Det anføres derfor i DPA (den danske udgave) (SKI’s understregning):
” Vilkårene i Tillæg om databeskyttelse [SKI: dvs. DPA]” betyder vilkårene i Tillæg om databeskyttelse og eventuelle specifikke vilkår for Produkter i Produktvilkårene [SKI: Product Terms], der specifikt vedrører, supplerer eller ændrer vilkårene om fortrolighed og sikkerhed af Onlinetjenesterne i Tillæg om databeskyttelse for et specifikt Produkt (eller funktion i et Produkt). I tilfælde af en uoverensstemmelse mellem vilkårene i Tillæg om databeskyttelse og de specifikke vilkår for Produkter, har de specifikke vilkår for Produkter forrang i forhold til det relevante Produkt (eller funktion i det Produkt). 

I Product Terms er der ligeledes indeholdt Privacy & Security Terms, som findes i nedenstående link:
Privacy & Security Terms

Privacy & Security Terms kan konkret modificere eller supplerer fortrolighed- og sikkerhedsbestemmelserne i DPA’en, men i tilfælde af konflikt eller uoverensstemmelse mellem DPA og andre vilkår i kundens licensaftale (inklusive disse vilkår), har DPA forrang.

Hvad indeholder DPA’en
DPA’en indeholder det generelle afsnit ”Data Protection Terms”, og vedrører altså datasikkerhed generelt. 
Microsofts DPA omfatter også persondata i afsnittet ”Processing of Personal Data; GDPR” i underafsnit hertil: 
· [bookmark: _Toc26972842]”Processor and Controller Roles and Responsibilities”
· “Processing Details”
· “Data Subject Rights; Assistance with Requests”
· “Records of Processing Activities”
I dette afsnit henvises til” Attachment 1 - European Union General Data Protection Regulation Terms”.
I Attachment 1 binder Microsoft sig til at efterleve helt centrale og obligatoriske GDPR-bestemmelser for behandlingen af persondata. Microsoft anfører således i tillæggets indledning:
” Disse forpligtelser er bindende for Microsoft, for så vidt angår Kunden, uanset (1) den version af Produktvilkårene (red SKI; ”Product Terms”) og Tillæg om databeskyttelse (red SKI: DPA), der ellers er gældende for en given Produktbeskrivelse eller licens, eller (2) nogen anden aftale, der henviser til dette tillæg.”
I Appendix A anføres Microsofts sikkerhedsforanstaltninger. I Appendix B angives hvem, der er i relation til GDPR er de registrerede og kategorier af personoplysninger.
De i DPA’en indeholdt GDPR-rettede bestemmelser har altså, skulle der opstå tvivl om, om de er i konflikt med andre bestemmelser i DPA, forrang for andre bestemmelser i DPA’en.

Centrale nedslagspunkter til forståelsen af, hvordan Microsoft arbejder med sikkerhed forbundet med Produkter og Services
 
· DPA indeholder kundens og Microsofts forpligtelser i forhold til den behandling, der er forbundet med data bredt set dvs. i form af:  ’Customer Data’, ’Professional Service Data’ og ’Personal Data’, og dermed ikke alene persondata.

· Microsofts databeskyttelsesbetingelser er udarbejdet med det formål at efterleve alle de love, regler og reguleringer, der gælder, når Microsoft stiller Produkterne og Services til rådighed på global plan: 

I DPA’ens definitionsafsnit beskrives databeskyttelseskrav således som:

” Databeskyttelseskrav” betyder GDPR, lokale databeskyttelseslove i EU/EØS og andre gældende love, bestemmelser og øvrige juridiske krav, der relaterer sig til (a) privatlivsbeskyttelse og datasikkerhed, samt (b) brugen, indsamlingen, opbevaringen, lagringen, videregivelsen, overdragelsen, bortskaffelsen og anden behandling af Personoplysninger.”

Microsofts databeskyttelsesbetingelsers formål er altså både at efterleve europæiske (EU/EØS) regler såvel som andre regler, der (globalt) gælder i de lande, hvor Microsofts produkter markedsføres. 

For EU er EU-baseret lovgivning adresseret i særlig afsnit/dokumenter i DPA’en: Appendix C Additional Safeguards Addendum samt som nævnt Attachment 1 European Union Generel Data Protection Regulation.

Anden relevant dokumentation
[bookmark: _Hlk504328104]Microsoft implementerer og vedligeholder relevante tekniske og organisatoriske foranstaltninger til at beskytte data bredt set. Disse foranstaltninger angives i en sikkerhedspolitik fra Microsoft. Microsoft gør denne politik tilgængelig for kunden sammen med andre oplysninger, som kunden med rimelighed kan anmode om vedrørende Microsofts sikkerhedsforanstaltninger og -politikker. Du finder Microsofts sikkerhedspolitikker og -programmer her:
Microsoft General - Microsoft Security Policy
Microsoft General - Microsoft Security Program

Derudover skal disse foranstaltninger overholde de krav, der er angivet i ISO 27001, ISO 27002 og ISO 27018. En beskrivelse af sikkerhedskontrollerne for disse krav, er tilgængelig for kunderne.
Microsoft stiller ligeledes revisionserklæringer til rådighed for kunderne. Disse erklæringer dokumenterer Microsofts efterlevelse af de fastsatte sikkerhedspolitikker og –retningslinjer som angivet i ovenstående links.
Certificeringer, forskrifter og standarder for Microsofts cloudtjenester fremgår på Microsofts Trust Portal:
Microsoft Trust Portal

Du bør som kunde dermed sørge for:
· At orientere dig i Microsofts Trust Portal, hvor du finder de generelle sikkerhedsforanstaltninger via Microsofts sikkerhedspolitikker og retningslinjer.

· At du har dokumenteret dit valg af konfigurationer, så du altid har et overblik over dine til- og fravalg af sikkerhedsforanstaltninger i dine Microsoft produkter.
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