Vejledning til anvendelse af sikkerhedsbilaget 02.14 It-konsulenter (DIS) (2024)

Kunden skal enten benytte Bilag 6 Sikkerhedskrav (SKI's Sikkerhedskrav til it-konsulentaftaler), eller
kunden erstatter indholdet af Bilag 6 med egne sikkerhedskrav.

Nzrvarende vejledning er alene malrettet Bilag 6 Sikkerhedskrav SKI's Sikkerhedskrav til It-
konsulentaftaler).

Kundens korrekte anvendelse af bilaget forudsatter, at Kunden kender sine risici, sine kritiske systemer
og data.

Manglende kendskab til sine risici, nedbrud af kritiske it-systemer og databrud kan medfere store
konsekvenser for kunder/myndigheder, borgere og samfund.

Hvis en konsulent skal have adgang til Kundens systemer og/eller data skal Kunden siledes vurdere
omfanget heraf i forbindelse med udarbejdelse af et konkret indkeb i DIMS forud for indgéelse af en
Leveringskontrakt og pa den baggrund vurdere, hvilke sikkerhedspakker der er passende og nedvendige
ved konsulentens opgavelosning.

Sikkerhedskravene/-foranstaltninger er inddelt i pakkerne; B, 1, 2 og 3 samt en rackke
tillegsforanstaltninger inddelt i tillegspakkerne: Fjernadgang, Mobile, BYOD, Udvikl, Projekt.

Om B (Basis):

Hvis konsulenten ikke skal have adgang til nogen former for folsomme/fortrolige eller kritiske
data/systemer og konsulenten alene arbejder hos Kunden og med Kundens udstyt, sa gelder B (Basis).
Her kreves alene, at medarbejderen underskriver Kundens Fortrolighedsaftale (NDA) og Kundens
Acceptabel Brug af Udstyr Politik (AUP). Det vil her veere Kundens egen sikkerhedspolitik og -
retningslinjer, der er galdende.

Om sikkerhedspakkerne 1,2 og 3:
Adgangen til Kundens systemer og/eller data er i sikkerhedsbilaget inddelt i tre kategorier/tre
sikkerhedspakker:

1: krav ved fa almindelige personoplysninger, fa forretningskritiske data samt adgang til ikke-kritiske
systemer og applikationer

2: krav ved nogle (omfang vurderes af Kunden) almindelige personoplysninger, nogle
forretningskritiske data og adgang til enkelte kritiske systemer

3: krav ved adgang til felsomme personoplysninger, mange almindelige personoplysninger, fortrolige
data, mange forretningskritisk data samt flere kritiske systemer

Om tillegspakkerne:

Derudover er der krav til sikkerhed 1 tillegsforanstaltninger inddelt 1 tillegspakkerne: Fjernadgang,
Mobile, BYOD, Udvikl, Projekt. Hojre kolonne, i skemaet nedenfor, angiver hvornar den enkelte
tillegspakke finder anvendelse.

Tilleegspakke Relevant, hvis

Fjernadgang Leverandgrens medarbejdere arbejder pa Leverandgrens udstyr fra
Leverandgrens lokationer




Leverandgrens medarbejdere arbejder pa Leverandgrens udstyr hiemme-fra

Mobile Leverandgrens medarbejdere arbejder pa Leverandgrens udstyr, dvs.
Leverandgrens bzerbare PC’er, tablets og smartphones

BYOD (bring your Medarbejderen benytter eget udstyr, dvs. medarbejderens eget udstyr

own device)

Udvikl Leverandgren skal rette/eendref/tilpasse kode eller konfigurationer i kritiske

systemer og applikationer, jf. bilag 6 Sikkerhed.

Projekt Leverandgren har projektledelsesansvar jf. bilag 1 Kundens behovsopggrelse

Hyvilken sikkerhedspakke er relevant for kunden at velge?

Kravene er inddelt i fire niveauer/kategorier. Niveauerne er B (Basis), pakke 1, pakke 2 og pakke 3,
hvor laveveste niveau, niveau B, ikke indeholder andre krav end Kundens egen sikkerhedspolitik og -
retningslinjer og pakke 3 indeholder de mest skarpede krav. Kravene i pakke 1 er indeholdt i pakke 2.
Kravene i pakke 1 og 2 er indeholdt 1 pakke 3.

SKI har siledes identificeret risici som er relevante at overveje og har struktureret relevante krav i
forskellige sikkerhedspakker der er udtryk for sikkerhedsforanstaltninger der kan handtere kundens
risici.

Kunden skal lzese alle sikkerhedskravene og pa den made fa en hjzlp til at danne sig en et overblik over
hvilke risici der er relevante at overveje 1 forhold til Kundens situation og indkebsbehovet.

Kunden kan, ved at leese sikkerhedskravene, ssmmenholdt med deres rangering, dvs. pakkerne 1 til 3,
og med sit eget estimat af sandsynlighed og konsekvens af identificerede risici, vaelge den
sikkerhedspakke med krav, som indeholder passende og nedvendige foranstaltninger til at handtere
Kundens risici.

Det bemarkes at tillegspakkerne (Fjernadgang, Mobile, BYOD, Udvikl, Projekt) ikke indeholder
rangerede krav (som det er tilfeldet for pakkerne 1-3). Kravene i tillegspakkerne er gzeldende, nar
konsulenten ved sin adfard eller ved udtrykkelig aftale med kunden har gjort kravene relevante i
forbindelse med opgavens losning.

Pa baggrund af kravene i sikkerhedspakkerne 1-3 og sammen med Kundens egen risikovurdering af
den opgave, som det konkrete indkeb vedrorer, forud for indgéelse af den konkrete Leveringskontrakt,
skal Kunden stille krav om de relevante sikkerhedspakker Dvs. B, eller,1, eller 2 eller 3. Tillegspakkerne
aktiveres blot automatisk, hvor de er relevante for opgavens udforelse.

Kontraktstyring og sikkerhed

Det er vigtigt, at kunden vurderer og valger den passende og nedvendige sikkerhedspakke i forbindelse
med oprettelse af deres indkeb, sa konsulenten er bedst muligt oplyst om de sikkerhedskrav der galder
for den konkrete leveringskontrakt. Derfor er det relevant for kunden at tenke sikkerhedskravene ind i
sin behovsopgoerelse som danner grundlag for opgavens udforelse.



Kunden bor desuden ved sin oprettelse af indkebet oplyse, saifremt der er situationer, (som
tillegspakkerne er relevante for), som kunden ikke kan acceptere. Se hvad tillegspakkerne regulerer i
skemaet ovenfor og de nermere krav i selve sikkerhedsbilaget.

Hvis kunden vurderer, at der er forhold der forer til en @ndret risikovurdering, der indebzrer, at
kravene til sikkerhed skarpes, skal kunden handtere dette ved en xndringsanmodning til sin leverander.
Det pahviler kunden, forend ®ndringsanmodningen kan gennemfores, at vurdere, hvorvidt endringen
kan foretages indenfor udbudslovens regler. Dette kunne fx tilfzldet, hvis kunden i forbindelse med at
de udbed deres indkeb og inden kontraktunderskrift har vurderet at sikkerhedspakke 2 indeholder de
nodvendige og passende sikkerhedsforanstaltninger, men det senere viser sig, at leveranderen skal
behandle folsomme persondata, hvor kundens nye og dermed revurderede risikovurdering forer til, at
ogsa sikkerhedskravene fra sikkerhedspakke 3 (som er skarpet i forhold til sikkerhedspakke 2), er
nodvendige for kunden at gore galdende.]

Leverandoren og dennes underleveranderer, herunder medarbejdere, der medvirker til at opfylde
Leveringskontrakten, er forpligtede til at respektere og samarbejde loyalt med Kunden om dennes
forpligtelser vedrerende informationssikkerhed.

Det indebazrer bl.a. at medvirke til, at Kunden kan opfylde sine forpligtelser i henhold til ISO 27001
eller tilsvarende, nar dette er er nodvendigt for at opfylde Leveringskontrakten, og i fornedent omfang
ved at implementere processer, der understotter det sikkerhedsniveau som Kundens forpligtelser og
risikoprofil forudsatter.

Leverandoren er dog ikke forpligtet til at medvirke i et omfang, der rakker videre end de til enhver tid
gxldende forpligtelser og bestemmelser, som Kunden er omfattet af.



