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Risikovurdering af behandlingen af personoplysninger i forbindelse med visitationssystem




[Vejledning 

Nærværende dokument indeholder et eksempel på en risikovurdering, som Kunden skal foretage efter Databeskyttelsesforordningens artikel 32 med henblik på at fastsætte passende tekniske og organisatoriske sikkerhedsforanstaltninger til beskyttelse af de registreredes rettigheder. Eksemplet er fiktivt og relaterer sig ikke til en konkret løsning. Derudover er eksemplet forsimplet i forhold til den typiske beskrivelse af risici, sårbarheder mv. i praksis. 

Formålet med eksemplet er således at illustrere hvordan en risikovurdering kan foretages af Kunden. Eksemplet er baseret på en skabelon for risikovurdering, hvor der anvendes ENISAs Handbook on Security of Personal Data Processing[footnoteRef:1] og Datatilsynets Vejledende tekst om risikovurdering af juni 2019[footnoteRef:2]. Modellen baserer sig på den konsekvens, som et brud på persondatasikkerheden vurderes at have for den registrerede, sammenholdt med den sandsynlighed, der vurderes at foreligge for et sådant brud. En risikovurdering vedrørende IT- og informationssikkerhed foretages efter de samme principper. [1:  ENISAs Handbook on Security of Personal Data Processing kan tilgås her https://www.enisa.europa.eu/publications/handbook-on-security-of-personal-data-processing]  [2:  Datatilsynets vejledning kan tilgås her: https://www.datatilsynet.dk/media/7697/vejledende-tekst-om-risikovurdering.pdf
] 


Kunden foretager vurderingen af såvel konsekvens som sandsynlighed. I relation til det sidste har Kunden dog modtaget input fra Leverandøren i Spørgeskema til Leverandøren til brug for Kundens vurdering af IT- og informationssikkerhed, herunder GDPR artikel 32-risikovurdering, og fastlæggelse af sikkerhedskrav. Leverandøren har indleveret spørgeskema med sine besvarelser i sit tilbud på Rammeaftalen.
 
Tekster i skarpe parenteser, markeret med [kursiv og gul], viser de steder i risikovurderingen, hvor Kunden udfylder informationer og/eller foretager en vurdering. Tekster i skarpe parenteser, markeret med [kursiv og grøn], viser de steder i risikovurderingen, hvor Kunden anvender input fra Leverandørens besvarelse af ovennævnte spørgeskema.

Den samlede risikoscore af risikovurderingen anvendes af Kunden til valg af sikkerhedskravpakke, jf. Bilag B.4 og vejledningen til direkte tildeling.]

[Punkt 1 til 4.1 udfyldes alene af Kunden, dvs. at Leverandøren ikke skal levere input hertil i spørgeskemaet (C.1) til Leverandøren til brug for Kundens vurdering af IT- og informationssikkerhed, herunder GDPR artikel 32-risikovurdering, og fastlæggelse af sikkerhedskrav.]

Indledning
Denne risikovurdering omhandler behandlingen af personoplysninger i forbindelse med leveringen af [visitationssystem] for den dataansvarlige.

Nærværende risikovurdering er foretaget med henblik på at fastsætte niveauet for passende tekniske og organisatoriske sikkerhedsforanstaltninger i overensstemmelse med Europa-Parlamentets og Rådets forordning (EU) 2016/679 af 27. april 2016 (Databeskyttelsesforordningen) artikel 32.


Beskrivelse af Den berørte forretningsproces
Behandlingen foretages af en leverandør, der [hoster og drifter den dataansvarliges visitationssystem. Systemet anvendes bl.a. til fastlæggelse af beskæftigelsesindsatser og ydelsesberegning for den enkelte borger. Oplysningerne genereres, bearbejdes og lagres i systemet af den dataansvarliges medarbejdere. Leverandørens behandling af personoplysninger har alene karakter af lagring, og leverandøren har ikke adgang til dokumenternes indhold. Der behandles ikke-følsomme personoplysninger, herunder bl.a. navn, adresse, telefonnummer, e-mailadresse, bankoplysninger, jobsituation, uddannelse, økonomiske forhold og sociale forhold, fortrolige personoplysninger i form af CPR-nr. samt følsomme personoplysninger, herunder oplysninger om helbredsforhold.] 











Risikovurderingen
Det er på baggrund af nedenstående metode vurderet, at behandlingen af personoplysninger i forbindelse med [visitationssystem] indebærer en [høj] risiko for de registrerede, hvis personoplysninger behandles.
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Metode
Risikovurderingen er foretaget i overensstemmelse med ENISAs Handbook on Security of Personal Data Processing[footnoteRef:3] og Datatilsynets Vejledende tekst om risikovurdering af juni 2019[footnoteRef:4]. Modellen baserer sig på den konsekvens, som et brud på persondatasikkerheden vurderes at have for den registrerede, sammenholdt med den sandsynlighed, der vurderes at foreligge for et sådant brud. [3:  ENISAs Handbook on Security of Personal Data Processing kan tilgås her https://www.enisa.europa.eu/publications/handbook-on-security-of-personal-data-processing]  [4:  Datatilsynets vejledning kan tilgås her: https://www.datatilsynet.dk/media/7697/vejledende-tekst-om-risikovurdering.pdf
] 


Den Dataansvarliges ledelse har forholdt sig til denne risiko og accepteret den, herunder på baggrund af de fastsatte sikkerhedsforanstaltninger for behandlingen i forbindelse med [visitationssystem].

Risikovurderingen er dog foretaget i overensstemmelse med den matrix, der fremgår af Datatilsynets Vejledende tekst om risikovurdering af juni 2019, hvorefter konsekvens og sandsynlighed tillægges lige stor vægt i vurderingen af den samlede risiko forbundet med behandlingen.

Konsekvens
Konsekvensvurderingen er foretaget ud fra en delvurdering af hhv. fortrolighed, integritet og tilgængelighed. Den samlede konsekvensvurdering baserer sig på den delvurdering, der indebærer den største konsekvens for den registrerede.

Konsekvensen inden for hvert delområde vurderes som enten lav, mellem eller høj.

· Lav: De registrerede kan opleve få, mindre gener, der kan afhjælpes uden problemer (tid anvendt på genindtastning af oplysninger, gener, irritation, osv.).

· Mellem: De registrerede kan opleve betydelige gener, der kan afhjælpes på trods af nogle vanskeligheder (ekstra omkostninger, manglende adgang til forretningsservices, frygt, manglende forståelse, stress, mindre fysiske gener osv.).

· Høj: De registrerede kan opleve betydelige konsekvenser, der enten ikke kan – eller kun med store vanskeligheder kan – overkommes (fx uretmæssig tilegnelse af midler, sortlistning af finansielle institutioner, ejendomsbeskadigelse, mistet ansættelse, stævning, helbredsforværrelse).


Fortrolighed
Vurderingen af konsekvensen af manglende fortrolighed omfatter, hvilken konsekvens det har for den registrerede, at personoplysninger vedrørende denne kommer uberettigede til kendskab. 

Det er på baggrund af nedenstående vurderet, at der er en [høj] konsekvens for den registrerede forbundet med manglende fortrolighed.

Vurderingen er baseret på følgende primære forhold:

Tab af fortrolighed kan primært indebære [uautoriseret adgang til helbredsoplysninger til tredjeparter]. Konsekvensen for den registrerede som følge heraf kan navnlig være [stress og helbredsforværrelse eller forringede jobmuligheder som følge af offentligt kendskab til den registreredes helbredsforhold]. Dette kan potentielt have [betydelige konsekvenser for den registrerede, der ikke, eller kun med store vanskeligheder, kan overkommes].

Integritet
Vurderingen af konsekvensen af manglende integritet omfatter, hvilken konsekvens det har for den registrerede, at de behandlede personoplysninger ikke er korrekte. 

Det er på baggrund af nedenstående vurderet, at der er en [mellem] konsekvens for den registrerede forbundet med manglende integritet.

Vurderingen er baseret på følgende primære forhold:

Tab af integritet kan primært indebære [uautoriseret ændring af personoplysninger]. Konsekvensen for den registrerede som følge heraf kan navnlig være [økonomisk tab som følge af afslag på arbejdsløshedsunderstøttelse baseret på fejlagtige oplysninger]. Dette kan [medføre betydelige gener hos den registrerede].

Tilgængelighed
Vurderingen af konsekvensen af manglende tilgængelighed omfatter, hvilken konsekvens det har for den registrerede, at denne - eller andre relevante personer - ikke har adgang til de personoplysninger, der behandles.

Det er på baggrund af nedenstående vurderet, at der er en [lav] konsekvens for den registrerede forbundet med manglende tilgængelighed.

Vurderingen er baseret på følgende primære forhold:

Tab af tilgængelighed kan primært indebære [en forsinkelse af sagsbehandlingen]. Konsekvensen for den registrerede som følge heraf kan navnlig være [irritation, herunder i form af længere ventetid på svar vedrørende en ansøgning om arbejdsløshedsunderstøttelse]. Problemet kan [dog forventeligt afhjælpes uden større problemer]. 

Sandsynlighed
[Punkt 4.2 udfyldes af Kunden på baggrund af Leverandørens input hertil i Bilag C.1.]

Sandsynlighedsvurderingen er foretaget ud fra områderne ”Netværk og tekniske behandlingsmidler”, ”Processer og procedurer relateret til behandlingen”, ”Personer og parter involveret i behandlingen”, ”Sektorspecifikke trusler og behandlingens omfang”. Den samlede sandsynlighedsvurdering er baseret på helheden af de fire parametre.

Sandsynligheden for et sikkerhedsbrud vurderes inden for hvert delområde som enten lav, mellem eller høj.

· Lav: Det er usandsynligt, at sikkerhedsbrud vil forekomme. (1)

· Mellem: Det er sandsynligt, at sikkerhedsbrud vil forekomme på et tidspunkt, men sikkerhedsbrud forventes dog ikke konkret. (2)

· Høj: Det må forventes, at sikkerhedsbrud vil forekomme. (3)

Den samlede sandsynlighedsvurdering er baseret på den akkumulerede sandsynlighedsscore for de fire delvurderinger.
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Netværk og tekniske behandlingsmidler
Inden for området ”Netværk og tekniske behandlingsmidler” er der identificeret følgende sårbarheder og trusler:
    
	Sårbarhed
	Trussel
	Mitigerende foranstaltning

	Dele af behandlingen af personoplysninger sker gennem internettet, og det er muligt at tilgå systemet gennem det åbne internet.
	[En relevant trussel kunne eksempelvis være eksterne trusler i form af hackerangreb eller interne trusler i form af (utilsigtet eller intentionel) misbrug.]
	[Der er etableret multifaktor autentifikation. Derudover er der kryptering af forbindelser og data, serveren er fuldt patchet, og change management bliver overholdt.]

	Det er muligt at tildele adgang til et system, hvor der behandles personoplysninger, gennem internettet.
	[En relevant trussel kunne eksempelvis være eksterne trusler i form af hackerangreb eller interne trusler i form af (utilsigtet eller intentionel) misbrug.]
	[Administration kan kun ske fra bestemt IP-adresse og kræver multifaktor autentifikation.]


    
Inden for området ”Netværk og tekniske behandlingsmidler” er følgende sårbarheder overvejet, men ikke blevet konstateret:
    
	Sårbarhed
	Evt. kommentar til sårbarhed

	Systemet er indbyrdes forbundet med et andet internt eller eksternt it-system/service. 
	[Udfyldes af Kunden på baggrund af input fra Leverandøren i spørgeskema C.1.]

	Det er let for uautoriserede individer at tilgå de fysiske lokationer, hvorpå behandlingen sker.
	[Udfyldes af Kunden på baggrund af input fra Leverandøren i spørgeskema C.1.]

	Systemet er designet, implementeret eller vedligeholdt uden at følge ’best practice’ på området.
	[Udfyldes af Kunden på baggrund af input fra Leverandøren i spørgeskema C.1.]



Det er på baggrund af ovenstående sårbarheder og trusler vurderet, at der foreligger en [mellem] sandsynlighed for brud på persondatasikkerheden inden for området ”Netværk og tekniske behandlingsmidler”. 

Vurderingen er baseret på følgende primære forhold:

[Systemet er tilsluttet internettet, hvilket medfører eksterne trusler i form af hackerangreb og interne trusler i form af misbrug. Det lægges dog til grund, at leverandøren af systemet følger best practice med henblik på at forhindre uautoriseret adgang til og tilstrækkelig beskyttelse af data. Der foretages endvidere penetrationstests mod systemet for at opdage mulige sårbarheder, således at disse kan lukkes før de bliver udnyttet af hackere.]

Processer og procedurer relateret til behandlingen
Inden for området ”Processer og procedurer relateret til behandlingen” er der identificeret følgende sårbarheder og trusler:
    
	Sårbarhed
	Trussel
	Mitigerende foranstaltninger

	Det er tilladt, at medarbejdere overfører, lagrer eller på anden vis behandler personoplysninger uden for arbejdspladsen.
	[En relevant trussel kunne eksempelvis være eksterne trusler i form af hackerangreb, idet hackere vil kunne tilgå personoplysningerne gennem medarbejdernes hjemmearbejdspladser.]
	[Der anvendes firewall, IDS og IPS. Desuden er der installeret DLP, der overvåger, om data kopieres ud af virksomheden.]
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	Evt. kommentar til sårbarhed

	Fordelingen af roller og ansvar i forbindelse med databehandlingen er vage eller uklart defineret.
	[Udfyldes af Kunden på baggrund af input fra Leverandøren i spørgeskema C.1.]

	Brugertilladelser eller system- og fysiske ressourcer inden for den organisation, der foretager behandlingen, er tvetydige eller uklart defineret.
	[Udfyldes af Kunden på baggrund af input fra Leverandøren i spørgeskema C.1.]

	Det er tilladt, at medarbejdere medbringer og anvender eget udstyr forbundet med systemet (fx USB-nøgler).
	[Udfyldes af Kunden på baggrund af input fra Leverandøren i spørgeskema C.1.]

	Der kan foretages behandling af personoplysninger uden dannelse af log-filer.
	[Udfyldes af Kunden på baggrund af input fra Leverandøren i spørgeskema C.1.]



Det er på baggrund af ovenstående sårbarheder og trusler vurderet, at der foreligger en [lav] sandsynlighed for brud på persondatasikkerheden inden for området ”Processer og procedurer relateret til behandlingen”. 

Vurderingen er baseret på følgende primære forhold:

[Rolle- og ansvarsfordelingen er klart defineret og understøttes af klare interne retningslinjer for behandlingen af personoplysninger. Der er dog ikke en periodisk vurdering af, om adgang til personoplysninger stadig er nødvendig/påkrævet. Det følger af leverandørens sikkerhedspolitik, at det ikke er tilladt at foretage behandling af personoplysninger på privat udstyr. Det bemærkes desuden, at der oprettes logfiler vedrørende enhver foretaget behandling.] 

Personer og parter involveret i behandlingen
Inden for området ”Personer og parter involveret i behandlingen” er der identificeret følgende sårbarheder og trusler:
	Sårbarhed
	Trussel
	Mitigerende foranstaltninger

	Der foretages behandling af et ikke nærmere fastsat antal medarbejdere.
	[En relevant trussel kunne eksempelvis være, at personoplysninger lækkes eller fortabes, idet der er stor udskiftning blandt medarbejdere.]
	[Adgange er typisk tildelt pr. afdeling, og der er informationssikkerhedspolitikker og obligatorisk uddannelse.]

	De personer, der behandler personoplysninger, er uerfarne med at arbejde med informationssikkerhed.
	[En relevant trussel kunne eksempelvis være interne trusler som følge af, at personoplysninger deles med uvedkommende inden for organisationen eller at oplysningerne ikke slettes korrekt eller lagres udsatte steder, hvorfor de bliver lettere at tilgå for hackere.]
	[Der er uddannelse for alle nye medarbejdere samt årlige genopfriskningskurser for alle medarbejdere.]

	De personer/parter, der behandler personoplysninger, undlader at lagre eller slette personoplysninger forsvarligt.
	[En relevant trussel kunne eksempelvis være interne trusler som følge af, at personoplysningerne behandles (opbevares) i længere tid, end der er behandlingshjemmel til.]
	[Informationssikkerhedspolitikken fastsætter nærmere, hvordan data skal lagres og slettes.]

	Dele af behandlingen foretages af en underdatabehandler.
	[En relevant trussel kunne eksempelvis være, at underdatabehandlerne ikke opretholder samme ekspertise eller samme sikkerhedsniveau, hvorfor der lettere sker brud på persondatasikkerheden af tekniske eller organisatoriske grunde.]
	[Underleverandøren er ISO-certificeret.]







Inden for området ”Personer og parter involveret i behandlingen” er følgende sårbarheder overvejet, men ikke blevet konstateret: 
    
	Sårbarhed
	Evt. kommentar til sårbarhed

	De involverede parter/personers forpligtigelser vedrørende behandlingen er tvetydige eller uklart angivet.
	[Udfyldes af Kunden på baggrund af input fra Leverandøren i spørgeskema C.1.]



Det er på baggrund af ovenstående sårbarheder og trusler vurderet, at der foreligger en [høj] sandsynlighed for brud på persondatasikkerheden inden for området ”Personer og parter involveret i behandlingen”. 

Vurderingen er baseret på følgende primære forhold:

[Behandlingen af personoplysninger kan foretages af et større og ikke nærmere defineret antal personer, og der er ikke regelmæssig opfølgning på, hvorvidt den enkelte medarbejder stadig har behov for adgang til behandling af personoplysninger i systemet. Medarbejderne, der er involveret i behandlingen af personoplysninger, har desuden begrænset viden i forhold til informationssikkerhed.  Der er imidlertid klare retningslinjer for, hvordan netværk, systemer og fysiske ressourcer må anvendes, ligesom der gælder en slettepolitik, der sikrer, at data slettes forsvarligt og periodisk.]

Sektorspecifikke trusler og behandlingens omfang
Inden for området ”Sektorspecifikke trusler og behandlingens omfang” er der identificeret følgende sårbarheder og trusler:

	Sårbarhed
	Trussel
	Mitigerende foranstaltninger

	Den pågældende sektor, som systemet vedrører, er særligt udsat for cyberangreb.
	[Såfremt sektoren er særligt udsat, vil den relevante trussel være hackerangreb.]
	[Cyberforsvaret er generelt stærkt og best practice følges.]

	Den organisation, der behandler personoplysninger, har været udsat for cyberangreb eller andre typer af sikkerhedsbrud inden for de sidste 2 år.
	[Såfremt organisationen tidligere har været udsat for sådanne angreb eller sikkerhedsbrud, vil den relevante trussel være tilsvarende hackerangreb eller sikkerhedsbrud.]
	[Cyberangrebet var ikke succesfuldt, og virksomheden derudover efterfølgende iværksat ændringer for at øge sikkerheden yderligere.]

	Behandlingen vedrører et stort antal registrerede individer og/eller en stor mængde personoplysninger.
	[Såfremt behandlingen vedrører et stort antal individer eller en stor mængde personoplysninger, vil der være større interesse for hackere i at kunne tilgå disse oplysninger. Den relevante trussel kan derfor eksempelvis være hackerangreb.]
	[Kun nødvendige oplysninger indsamles, og disse krypteres efter best practice.]



Inden for området ”Sektorspecifikke trusler og behandlingens omfang” er følgende sårbarheder overvejet, men ikke blevet konstateret: 
    
	Sårbarhed
	Evt. kommentar til sårbarhed

	Der er modtaget meddelelser og/eller klager med hensyn til systemets sikkerhed (i forbindelse med behandling af personoplysninger) inden for det sidste år.
	[Udfyldes af Kunden på baggrund af input fra Leverandøren i spørgeskema C.1.]

	Der er 'best practice' specifikt rettet mod den organisation, der behandler personoplysninger, der ikke er tilstrækkeligt fulgt.
	[Udfyldes af Kunden på baggrund af input fra Leverandøren i spørgeskema C.1.]



Det er på baggrund af nedenstående vurderet, at der foreligger en [mellem] sandsynlighed for brud på persondatasikkerheden inden for området ”Sektorspecifikke trusler og behandlingens omfang”. 

Vurderingen er baseret på følgende primære forhold:

[Cloudsektoren er generelt udsat i forhold til cyberangreb, da man som følge af tjenesternes natur opbevarer og behandler store mængder information, som kan være af interesse for uvedkommende. Der er endvidere konstateret forsøg på cyberangreb mod leverandøren inden for de sidste to år.] 
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