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Single Sign-On til ski.dk

Effektivisér din organisation med Single Sign-On til ski.dk

Vi giver alle SKI's kunder mulighed for at lette brugeradministrationen til ski.dk med Single Sign-On (SSO), som er
baseret pa SAML 2.0.

Undersggelser viser, at vi gennemsnitligt bruger 16 minutter om dagen pa at logge ind i systemer pa arbejdet. Over
en tredjedel af os genbruger passwords, og ca. en femtedel skriver passwords ned, hvilket er medvirkende til at
mindske sikkerheden. Ydermere bruger helpdesken i din organisation gennemsnitligt en tredjedel af en arbejdsdag
pa simpel brugeradministration.

Din brugeradministrator kan derfor spare mange arbejdstimer ved, at al brugeradministration kun skal vedligeholdes
ét sted fra.

Tillid mellem servere gennem SAML-standarden

Single Sign-On (SSO) til ski.dk er muligt gennem SAML-standarden, som alle stgrre udbydere af SSO understgtter.
Det fungerer ved, at man opretter en tillid mellem en server hos SKI og en server i din organisation. Hvis du som
bruger skal logge pa ski.dk, vil du under loginprocessen blive promptet for login via din server. Serveren godkend-
er dig som bruger i eget AD og sender de ngdvendige informationer videre til SKI (navn, titel m.m.). Udvekslingen
karer sikkert via HTTPS.
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Det betyder, at du med SSO kan logge pa ski.dk med det samme brugernavn og kodeord, som du bruger til din PC.
Hvis du har en Windows PC, behgver du ikke at skrive brugernavn og kodeord — du skal bare klikke pa "login” pa
ski.dk, og sa klarer it-systemerne resten. Pa den made slipper du og dine kolleger for at logge ind i flere systemer og
ikke mindst for at huske pa adskillige adgangskoder.

Simpel brugeradministration via eget AD

| forbindelse med at SKI lancerede et nyt website i 2012, kom der ogsa nye regler, som medfarte, at alle organisa-
tioner skulle udpege en brugeradministrator til at administrere organisationens egne brugere.

Med SSO-lgsningen vil denne administration kunne klares hos din egen organisations it-afdeling via AD-gruppe-
medlemskaber. Administrationen skal derfor ikke handteres af en medarbejder, som normalt ikke arbejder med
brugeradministration, men af en it-medarbejder der er vant til at arbejde med brugeradministration og AD-grupper.

SSO medfarer hgj sikkerhed eftersom den brugerkonto, der bliver benyttet til at logge pa SKI.dk, er samme bruger,
som bruges til at logge pa computeren. Det betyder, at nar brugeren er slettet eller deaktiveret i AD, sa forsvinder
brugerens adgang til ski.dk ogsa.



ADFS 2.0 er samtidig billigere at drive end de fleste andre Igsninger, da den medfarer faerre opkald omkring bruger-
navne og passwords - dermed meget lavere administrationsomkostninger. Den letter ogsa integrationen af applika-
tioner og directory services.

Find ud af, om SSO er det rigtige for dig i figuren nedenfor:
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kundeadmin. mgsa vzere en mulighed.

Sadan far du SSO

Hvis du gerne vil benytte SSO, skal din organisation kunne opfylde falgende forudseetninger:

» En Identity Provider (idP), som understatter SAML 2.0. SKI anbefaler Microsoft ADFS.

* Microsoft AD eller andet brugerbibliotek som kan benyttes med en Identity Provider.

* En kyndige kontaktperson i egen organisation med rettigheder til brugerbibliotek (typisk AD), idP (typisk ADFS),
og en computer eller anden device hvor login kan testes fra.

Nar disse krav kan opfyldes, skal du kontakte SKI's kundeservice og bede om at fa kontakt med IT med henblik pa
at fa oprettet SSO. Herefter vil du snarest blive kontaktet af en medarbejder.

Selve opsaetningen foregar typisk mellem SKI's IT- og egen IT-afdeling. Opsaetningen tager typisk en time inkl. test,
nar alle forudsaetninger er mgdt. Opsaetningen udfgres i samarbejde og via fijernsupport.

Efter den tekniske opsaetning skal IT eller anden stilling med ngdvendige adgange vejledes til, hvordan rettigheder
kan tildeles og virker pa ski.dk. Kontrol og tildeling af roller foretages af jeres organisation — alt efter hvordan | gn-
sker at tilrettelaegge et proces flow.

Brugertilslutningsaftale og SSO

Login via SSO andrer ikke pa den eksisterende brugertilslutningsaftale, som beskriver en juridisk aftale mellem SKi
og kunden. Her fremgar det blandt andet, at det er kunden selv, som har ansvar for, at kun tilladte medarbejdere har
login og de korrekte rettigheder.

Mere information

Vil du vide mere om mulighederne for at komme pa Single Sign-On pa ski.dk — s& kontakt kundeservice pa kunde-
service@ski.dk eller pa telefon 33 42 70 00.
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