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Ledelsens udtalelse

Staten og Kommunernes Indkgbsservice behandler personoplysninger pa vegne af de deltagende kom-
muner i henhold til databehandleraftale.

Medfglgende beskrivelse er udarbejdet til brug for de kunder, der har indkgbsdatasamarbejde hos
Staten og Kommunernes Indkgbsservice, og deres revisorer, som har en tilstraekkelig forstaelse

til at overveje beskrivelsen sammen med anden information, herunder information om kontroller, som
kunderne selv har anvendt, sa de opnar en forstaelse af kundernes informationssystemer.

Staten og Kommunernes Indkgbsservice anvender underleverandgrerne Deloitte og Right People Group
(RPG), som udfaerer udvikling af modeller, ProAct, som yder backup services, Sentia, som yder hosting
services, samt Microsoft, som yder cloud services. Beskrivelsen i sektion 3 medtager kun kontrolmal og
kontrolaktiviteter hos SKI og medtager séledes ikke kontrolmal og underliggende kontrolaktiviteter hos
underleverandgrerne. Visse kontrolmal kan kun nas, hvis underleverandgrernes kontroller, der forud-
sxttes i designet af vores kontroller, er passende designet og operationelt effektive. Beskrivelsen om-
fatter ikke kontrolaktiviteter udfert af underleveranderer.

Beskrivelsen angiver, at visse kontrolmal, der er specificeret i beskrivelsen, kun kan opnés, hvis komple-
menterende kontroller hos kunderne, der forudsaettes i designet af Staten og Kommunernes Indkgbsser-
vices kontroller, er passende designet og operationelt effektive sammen med relaterede kontroller hos
SKI. Beskrivelsen omfatter ikke kontrolaktiviteter udfert af kunderne.

Staten og Kommunernes Indkgbsservice bekreefter, at:

a) Den medfolgende beskrivelse i sektion 3, giver en retvisende beskrivelse af indkgbsdatasamar-
bejdet, der behandler faktura data pr. 31. marts 2025. Kriterierne anvendt for at give denne
udtalelse var, at den medfelgende beskrivelse:

() Redeger for, hvordan systemet var designet og implementeret, herunder redegor for:

i. De typer af ydelser, der er leveret, herunder typen af behandlede personop-
lysninger

ii. De processer i bade it- og manuelle systemer, der er anvendt til at igang-
sxtte, registrere, behandle og om ngdvendigt korrigere, slette og begraense
behandling af personoplysninger

iii. De processer, der er anvendt for at sikre, at den foretagne databehandling er
sket i henhold til kontrakt, instruks eller aftale med den dataansvarlige

iv. De processer, der sikrer, at de personer, der er autoriseret til at behandle
personoplysninger, har forpligtet sig til fortrolighed eller er underlagt en pas-
sende lovbestemt tavshedspligt

v. De processer, der ved ophgr af databehandling sikrer, at der efter den data-
ansvarliges valg sker sletning eller tilbagelevering af alle personoplysninger til
den dataansvarlige, medmindre lov eller regulering foreskriver opbevaring af
personoplysningerne

vi. De processer, der i tilfeelde af brud pa persondatasikkerheden understgtter,
at den dataansvarlige kan foretage anmeldelse til tilsynsmyndigheden samt
underrettelse til de registrerede

vii. De processer, der sikrer passende tekniske og organisatoriske sikringsforan-
staltninger for behandlingen af personoplysninger under hensyntagen til de
risici, som behandling udger, navnlig ved haendelig eller ulovlig tilintetgorelse,
tab, eendring, uautoriseret videregivelse af eller adgang til personoplysninger,
der er transmitteret, opbevaret eller pa anden made behandlet

viii. Ydelser udfert af underleverandgrer, hvis relevant, herunder om de er medta-
get efter helhedsmetoden eller udeladt efter partielmetoden.

ix. Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informations-
system (herunder de tilknyttede forretningsgange) og kommunikation,
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kontrolaktiviteter og overvagningskontroller, som har veeret relevante for be-
handlingen af personoplysninger

(Il) de ikke udelader eller forvansker information, der er relevant for omfanget af det be-
skrevne system, under hensyntagen til, at beskrivelsen er udarbejdet for at opfylde de
almindelige behov hos en bred kreds af kunder og deres revisorer og derfor ikke kan
omfatte ethvert aspekt ved systemet, som den enkelte kunde matte anse for vigtigt
efter deres seerlige forhold.

b) de kontroller, der knytter sig til de kontrolmal, der er anfert i medfalgende beskrivelse, var hen-
sigtsmeaessigt designet pr. 31. marts 2025, hvis relevante kontroller hos underleveranderer var
operationelt effektive, og kunder har udfgrt de komplementerende kontroller, som forudseettes
i designet af Staten og Kommunernes Indkgbsservice’s kontroller pr. 31. marts 2025. Kriteri-
erne for denne udtalelse var, at:

(I) Derisici, der truede opnaelsen af de kontrolmal, der er anfert i beskrivelsen, var iden-
tificeret

(Il) De identificerede kontroller ville, hvis udfgrt som beskrevet, give hgj grad af sikkerhed
for, at de pageeldende risici ikke forhindrede opnéelsen af de anfarte kontrolmal

c) Der er etableret og opretholdt passende tekniske og organisatoriske foranstaltninger med hen-
blik pa at opfylde aftalerne med de dataansvarlige, god databehandlerskik og relevante krav til
databehandlere i henhold til databeskyttelsesforordningen.

Kebenhavn, 12. maj 2025

Staten og Kommunernes Indkgbsservice

Jonas Klinting
Jkonomidirektar
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Uafhaengig revisors erklaering

Uafheengig revisors ISAE 3000-erkleering med sikkerhed om informationssikkerhed og foranstaltnin-
ger i henhold til Staten og Kommunernes Indkebsservice.

Til: Staten og Kommunernes Indkgbsservice og de dataansvarlige
Omfang

Vi har faet som opgave at afgive erkleering om Staten og Kommunernes Indkabsservices beskrivelse i
sektion 3 om indkgbsdatasamarbejdet der behandler faktura data, pr. 31. marts 2025 (beskrivelsen) og
om designet af de kontroller, der knytter sig til de kontrolmal, som er anfert i beskrivelsen.

Vi har ikke udfert handlinger vedrarende den operationelle effektivitet af de kontroller, der indgar i be-
skrivelsen, og udtrykker derfor ingen konklusion herom.

Staten og Kommunernes Indkgbsservice anvender Deloitte, og Right People Group (RPG), som udfarer
udvikling af modeller, ProAct, som yder backup services, Sentia, som yder hosting services, samt Micro-
soft, som yder cloud services. Beskrivelsen i sektion 3 medtager kun kontrolmal og relaterede kontroller
hos Staten og Kommunernes Indkebsservice og medtager saledes ikke kontrolmal og relaterede kontrol-
ler hos underleverandgrerne. Visse kontrolmal kan kun nés, hvis underleverandgarers kontroller, der for-
udsazettes i designet af Staten og Kommunernes Indkabsservice kontroller, er passende designet og im-
plementeret sammen med de relaterede kontroller hos Staten og Kommunernes Indkgbsservice. Vores
handlinger har ikke omfattet kontrolaktiviteter udfert af Deloitte, Right People Group, ProAct, Sentia
samt Microsoft, og vi har ikke vurderet egnetheden af design eller den implementering af kontrolaktivi-
teter hos underleverandgarer.

Staten og Kommunernes Indkebsservices ansvar

Staten og Kommunernes Indkgbsservice er ansvarlig for udarbejdelsen af beskrivelsen og tilherende ud-
talelse i sektion 1, herunder fuldsteendigheden, ngjagtigheden og maden, hvorpa beskrivelsen og udta-
lelsen er praesenteret; for leveringen af de ydelser, beskrivelsen omfatter; for at anfare kontrolmalene;
identifikation af de risici der pavirker opnaelsen af kontrolmalene; udvaelgelsen af de kriterier der er
preesenteret i ledelsens udtalelse; samt for designet, implementeringen og operationel effektive kontrol-
ler for at n4 de anfegrte kontrolmal.

Vores uafhaengighed og kvalitetsstyring

Vi har overholdt kravene til uafhaengighed og andre etiske krav i International Ethics Standards Board
for Accountants' internationale retningslinjer for revisorers etiske adfaerd (IESBA Code), der bygger pa
de grundleeggende principper om integritet, objektivitet, professionel kompetence og forngden omhu,
fortrolighed og professionel adfeerd, samt etiske krav geeldende i Danmark.

EY Godkendt Revisionspartnerselskab anvender International Standard on Quality Management 1, ISQM
1, som kreaever, at vi designer, implementerer og driver et kvalitetsstyringssystem, herunder politikker
eller procedurer vedrgrende overholdelse af etiske krav, faglige standarder og geeldende lov og gvrig
regulering.

Vores ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om Staten og Kommunernes
Indkebsservices beskrivelse samt om design af kontroller, der knytter sig til de kontrolmal, der er anfort
i denne beskrivelse.

Vi har udfert vores arbejde i overensstemmelse med ISAE 3000, Andre erklaeringsopgaver med sikker-
hed end revision eller review af historiske finansielle oplysninger, som er udstedt af IAASB og yderligere
krav ifglge dansk revisorlovgivning med henblik pa at opna hgj grad af sikkerhed for, om beskrivelsen i
alle vaesentlige henseender er retvisende, og om kontrollerne i alle vaesentlige henseender er hensigts-
meessigt designet.
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En erkleeringsopgave med sikkerhed om at afgive erklzering om beskrivelsen og designet af kontroller
hos en serviceleverandgr omfatter udferelse af handlinger for at opné bevis for oplysningerne i service-
leverandarens beskrivelse af sit system samt for kontrollernes design. De valgte handlinger afheenger af
serviceleverandgrens revisors vurdering, herunder vurderingen af risiciene for, at beskrivelsen ikke er
retvisende, og at kontrollerne ikke er hensigtsmeaessigt designet.

En erkleeringsopgave med sikkerhed af denne type omfatter endvidere vurdering af den samlede prae-
sentation af beskrivelsen, hensigtsmaessigheden af de heri anfarte mal samt hensigtsmaessigheden af de
kriterier, som databehandleren har specificeret og beskrevet i sektion 1.

Som naevnt ovenfor har vi ikke udfert handlinger vedrgrende den operationelle effektivitet af de kontrol-
ler, der indgar i beskrivelsen, og udtrykker derfor ingen konklusion herom.

Det er vores opfattelse, at det opnaede bevis er tilstraekkeligt og egnet til at danne grundlag for vores
konklusion.

Begraensninger i kontroller hos en dataansvarlig

Staten og Kommunernes Indkgbsservices beskrivelse er udarbejdet for at opfylde de almindelige behov
hos en bred kreds af dataansvarlige og omfatter derfor ikke ngdvendigvis alle de aspekter ved Indkabs-
samarbejdet, som hver enkelt dataansvarlig matte anse for vigtige efter deres saerlige forhold. Endvi-
dere vil kontroller hos en databehandler som fglge af deres art muligvis ikke forhindre eller opdage alle
brud pa persondatasikkerheden.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklzering. De krite-
rier, vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i sektion 1. Det
er vores opfattelse,

(a) at beskrivelsen af indkebsdatasamarbejdet, saledes som det var designet og implementeret pr.
31. marts 2025, i alle veesentlige henseender er retvisende, og

(b) at kontrollerne, der knytter sig til de kontrolmal, der er anfert i beskrivelsen, i alle vaesentlige
henseender var hensigtsmaessigt designet pr. 31. marts 2025, hvis kontroller hos underleve-
randerer og komplementerende kontroller hos dataansvarlige var hensigtsmaessigt designet og
implementeret pr. 31. marts 2025.

Beskrivelse af test af kontroller

De specifikke kontroller, der blev testet, samt arten, den tidsmaessige placering og resultater af disse
tests fremgar af sektion 4.

Tilteenkte brugere og formal

Denne erklaering er udelukkende tiltaenkt de kommuner, der deltager i indkgbsdatasamarbejdet hos Sta-
ten og Kommunernes Indkgbsservice, og deres revisorer, som har en tilstraekkelig forstéelse til at over-
veje den sammen med anden information, herunder information om kontroller, som de dataansvarlige
selv har udfert, ved vurdering af, om kravene i databeskyttelsesforordningen er overholdt.

Kebenhavn, 12. maj 2025
EY

Godkendt Revisionspartnerselskab

CVRno.: 3070 02 28

Jesper Due Sgrensen Nils B. Christiansen
partner statsaut. revisor
mne34106
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Systembeskrivelse

Introduktion

Det feelleskommunale indkgbsdatasamarbejde har til formal at styrke kommunernes grundlag for at
effektivisere indkgbsomradet ved lgbende at indsamle, analysere og formidle kommunale indkgbsdata
ud fra kommunernes kgbsfakturaer.

Juridisk struktur

Staten og Kommunernes Indkgbsservice A/S (SKI) er ejet af Finansministeriet og kommunerne via KL
med henholdsvis 55 %o0g 45 % SKI har som overordnet formal at effektivisere og professionalisere det
offentlige indkab, hvilket bl.a. indebzerer at skabe viden om offentligt indkeb. SKI er operater pa ind-
kebsdatasamarbejdet og forestar indsamlingen og analyserne.

Beskrivelse af indkebsdatasamarbejdet

| forbindelse med indkgbsdatasamarbejdet indsamles de deltagende kommuners kgbsfakturaer for perio-
den 2014-2023 i arene 2017-2024. | praksis indebaerer det, at kommunerne skal overfgre en kopi af
deres elektroniske fakturadata til indkebsdatasamarbejdet.

12021 hjemtog SKI opgaven med at anonymisere og kategorisere e-fakturaerne —dvs. fjerne personhen-
forbare data samt tilfgje den enkelte fakturalinje en indkabskategori, sdsom ”"Kuglepenne” eller " Aftor-
ringspapir”. Tidligere havde SKI en aftale om lgsning af disse opgaver med en it-virksomhed, der funge-
rede som underleverandor.

Alle SKis analyser foretages pa baggrund af de kategoriserede e-fakturaoplysninger (analysedata), og
der udarbejdes individuelle rapporter for alle de deltagende kommuner, som herefter udsendes til kom-
munerne.

Beskrivelse af dataudveksling

Indkpbsdataprocessen

| Proces 0 | I Proces 1 | l Proces 2 | | Proces 3 | | Proces 4 | | Proces 5 I

Upload af data fra Indlzsning af Kopiering af Upload af data til Behandling af data Rapportering Sletning af data
isati fakturadata il SKIs Microsoft i SKIs Microsoft
organisationer SKI's datacenter Azure miljo Azure miljo

2~ B8

Deltagende organisationer Data uploades il server Data kopieres af SKI- Anonymiseret data Data behandies | MS
sender udfyldte hos Sentia ansat fra Sentia-server til uploades af SKI's Azure
timeldingsskemaer samt (upload ski dk) SKIs datacenter ved databehandier fra - ML-aigoritme
databehandieraftaler til SKI hjzelp af FTPS-kilent anonymiseringsserver ti - Dannelse af

- Datafra tidiigere 4r MS Azure blob-storage benandiingskube
SKI retumerer vejledning i (dog maksimalt 5 ar Filer omdobes og gares ved anvendelse af MS - Human verified-
upload af XML-fakturaer il efter modtagelse) Kiar til en flattening og Azure Storage Explorer.

proces - Resultater af opslag modtaget fra org.
Kommunerne. - Ny data fra seneste tabulering. Indkebsdata C Rettelser tildata i > - Organisationen lkke

Data gemmes pa SKI's Organisationernes data
Office 365-server. Data skal slettes fra alle

Kan bestd af foregdende placeringer,
- Standardrapporter hvis
- Indwiduelle rapporter - Determereend5 ar
- Storre dataudtrek siden, de er

e ar kopleres til ovrigt Materialet sendes til onsker at deltage |
anonymiseringsserver. - Gendannelse af

organisationer via samarbejdet lzngere
benandiingskube

- E-mall (nvis ingen - Projekt indkebsdata-

Indkobsdata persondata) samarbejde lukkes

anonymiseres pa

- Krypteret e-mail ned
anonymiseringsserver.

- Krypteret
fioverforsel via
fildelingsserver |
SKI's datacenter

Kommunerne bidrager med deres fakturadata ved at uploade dem til SKI til en sikret, krypteret server,
der er hostet hos leverandgren Sentia. SKI gemmer de oprindelige fakturaer, som kommunerne har
uploadet, og udbygger denne samling, i takt med at de deltagende kommuner i fremtiden sender nye ars
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fakturadata til SKI. Dog er det i databehandleraftalen mellem kommunerne og SKI aftalt, at SKI lebende
sletter kommunernes elektroniske fakturadata senest 5 ar efter modtagelsen af de pageeldende data.

Det vil konkret betyde, at fakturadata for perioden 2014-2016, som SKI modtog i foraret 2017, blev
slettet i foraret 2022. Fakturadata, som SKI modtog i foraret 2020, blev slettet senest i det tidlige forar
2025.

Den fra kommunerne modtagne fakturadata behandles indledningsvist pa en server, der fysisk er place-
ret p& SKls adresse i Valby. Her udpakkes og tabuleres data. Herefter igangsaettes en procedure, der
anonymiserer personhenfgrbare data. Forst lsegges de anonymiserede kommunale data op i ”skyen” —i
praksis i Microsofts Azure cloud-baserede platform og infrastruktur. Dernaest anvendes machine lear-
ning-teknologi i Azure-kuben til at kategorisere hver enkelt af de mange millioner fakturalinjer, sa kom-
munernes samlede indkgb kan sammenlignes pa tvaers.

Definering af dataansvar/ databehandler

SKI har med hver enkelt deltagende kommune indgaet en databehandleraftale, der bl.a. redeger for for-
hold omkring indsamling, opbevaring, bearbejdning samt efterfglgende sletning af kommunernes data.

SKIl er i praksis databehandler i forhold til hver enkelt kommune, der til gengeaeld fungerer som dataan-
svarlig med hensyn til kommunens egne data.

Beskrivelse af erklaeringens omfang

Neervaerende erklzering baserer sig alene pa kontroller i SKls eget regi. Dermed er der ikke set pa kon-
trolmal og kontroller hos SKls backupleverandgrer ProAct, serverleverandgren Sentia, konsulentvirk-
somheden Deloitte, samt konsulentvirksomheden Right People Group (ved underdatabehandleren da-
taon), der hjzelper med at opbygge og vedligeholde datalgsningen, eller cloud-baserede underleverandg-
rer (Microsoft).

Der er ingen fra virksomheden Right People Group (RPG), der har adgang til data. | stedet har RPG enga-
geret to virksomheder, der fungerer som underdatabehandlere —Nextagenda og dataon - siden efteraret
2024 i praksis alene virksomheden dataon. Disse to virksomheder er, sammen med Deloitte, i praksis
modeludviklere og har adgang til data.

Udvalgte konsulenter fra underdatabehandlerne Deloitte og dataon har adgange til data pa helt tilsva-
rende vilkar som SKI's egne medarbejdere. Hver enkelt konsulents adgang &bnes og lukkes i takt med, at
den pageeldende har et arbejdsrelateret behov til at tilga systemet og den tilknyttede data. De pageel-
dende leverandgrer har ogsa pligt til at aflevere arlige datasikkerhedserkleeringer, som gennemgas af
SKI.

Risikostyring

De indsamlede fakturaer kan fas for vedkommende og i begraenset omfang indeholde personoplysninger
sasom:

Navn, fgdselsdato og CPR-nummer.
Oplysninger om stilling, e-mail, adresse og gvrige kontaktoplysninger.
Oplysninger om ansaettelsesforhold.

Enkeltstaende tilfeeldighedspraegede oplysninger om de bergrte borgere m.v., som er genstand for leve-
rancerne, som herunder indirekte eller direkte kan omfatte fx helbredsmaessige oplysninger

eller oplysninger af privat karakter. Disse behandles alene som led i bortfiltrering hos SKI ved dannelse
af analysegrundlaget ud fra fakturaerne.

SKI har etableret en procedure, som har til formal at erstatte personnavne, vejnavne, mailadresser, te-
lefonnumre samt CPR-numre med en generisk beskrivelse. Denne procedure har fjernet langt sterstede-
len af de personhenfgrbare data.

Kun et begraenset antal ansatte i SKI har adgang til de kategoriserede fakturadata til behandlingsformal.
De pageeldende ansatte, der behandler data, er underlagt procedurer, som har til formal bl.a. at sikre,
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hvordan data, der selv efter anonymiseringsprocessen indeholder personhenfgrbare oplysninger, be-
handles.

Beskrivelse af procedure, der skal udferes af kommunerne

SKI har i sin vejledning til kommunerne beskrevet, hvordan dataflowet mellem kommunerne og SKI skal
forega med henblik pa en sikker handtering af personoplysninger. Gennem anvendelse af en sikret ser-
ver hos SKI m.v. er det muligt for kommunerne at sende deres fakturadata krypteret til SKI. Det forud-
saettes dermed fra SKis side, at kommunerne overholder de udsendte vejledninger om fremsendelse af
data. SKI forudseaetter desuden, at kommunernes interne procedurer omkring modtagelse og handtering
af fortroligheden vedrgrende hentning af data fra SKis fildelingsserver download.ski.dk falges korrekt.

Beskrivelse af procedurer og kontroller

Generelle sikkerhedsbestemmelser

Kontrolmal: Kontroller giver rimelig grad af sikkerhed for, at der er implementeret sikkerhedsforanstalt-
ninger, der stemmer overens med databehandleraftalen.

SKI har etableret en sikkerhedsfunktion med ansvarsomradet it-sikkerhed og fysisk sikkerhed pa SKis
lokation. Pa lokationen er der etableret fysiske adgangsforhold, der sikrer, at kun ansatte hos SKI har
adgang til de indkegbsdata, der behandles, herunder at kun fa autoriserede medarbejdere har adgang til
den server, hvor indkebsdata opbevares. SKI har etableret procedurer for godkendelse, tildeling og peri-
odisk gennemgang af adgangsrettigheder, der er implementeret i hele SKl-organisationen (1.1a).

SKI har udarbejdet generelle retningslinjer for informationssikkerhed, der fastleegger ansvaret for an-
vendelse af it-udstyr. Yderligere har SKI udarbejdet procedurer, som fastleegger ansvaret for og beskri-
ver behandling af ind- og uddatamateriale, samt sletning af data (1.1b).

SKI har gennemgaet Microsofts relevante erklaeringer omkring anvendelsen af Microsoft Azure-platfor-
men, og SKI har fundet, at sikkerhedskravene lever op til de krav, som SKI selv er underlagt ifglge den
indgaede databehandleraftale med kommunerne (1.2).

| SKls generelle retningslinjer for informationssikkerhed er der fastlagt retningslinjer for den generelle
sikkerhedspolitik i SKI. Disse retningslinjer gennemgas i henhold til arshjulet (1.3).

SKils generelle retningslinjer for informationssikkerhed indeholder retningslinjer for fjernarbejdspladser,
herunder krav om, at adgangen til SKIs systemer sker via krypteret VPN-forbindelse (1.4). SKI har ogsa
en raekke formelle retningslinjer for fjernarbejdspladser (1.4a).

| forbindelse med salg, genbrug og kassation samt reparation af anvendt it-udstyr er der fastlagt proce-
durer og retningslinjer for informationssikkerhed (1.5) (1.6).

Inddatamateriale, som indeholder personoplysninger

Kontrolmal: Kontroller giver rimelig grad af sikkerhed for, at inddatamateriale er beskyttet og kun kan
tilgas af autoriserede brugere, samt at inddatamaterialet slettes i henhold til frister anfert i databehand-
leraftalen.

Inddatamaterialet kan kun tilgas af et begreenset antal medarbejdere i SKI. Dette er fastlagt i dokumen-
tet Procesdokumentation for indkgbsdatasystemet. Alt inddatamateriale er elektronisk og er placeret pa
sikrede krypterede servere (2.1).

SKI har i begyndelsen af 2024 slettet produktionsdata (vedrgrende aret 2019) leveret til samarbejdet,
idet de pageeldende data ifglge databehandleraftalen skulle slettes. Der er etableret en procedure for
sletningen, som har veeret anvendt (2.2).

Yderligere giver databehandleraftalen den dataansvarlige mulighed for at anmode om at slette ekstraor-
dinzert. Dette er ved erkleeringens udarbejdelse endnu ikke sket. Der er udarbejdet procedure for slet-
ning (2.2a).
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Staten og Kommunernes Indkebsservice

S K I & Uafhaengig revisors ISAE 3000-erkleering vedrerende
procedurer og kontroller etableret til beskyttelse af

persondata i indkebsdatasamarbejdet

Autorisation og adgangskontrol

Kontrolmal: Kontroller giver rimelig grad af sikkerhed for, at adgang til behandling af indkebsdata er be-
greenset og kun kan udferes af autoriserede brugere.

Der er fastlagt retningslinjer for, hvilke personer der kan fa adgang til behandlingen af indkebsdata inde-
holdende personoplysninger. Yderligere er der fastlagt en retningslinje for, hvordan nyansatte medar-
bejdere far adgang til data, ligesom der er retningslinjer for fjernelse af adgangen for fratradte medar-
bejdere (3.1). Adgangen til data er ikke styret af roller, men udelukkende af, om der er adgang til data
eller ej (3.2). Formalet med indkgbsdatasamarbejdet er at skabe viden og statistik i form af rapporter til
de tilsluttede kommuner samt input til udvikling af nye rammeaftaler (3.3). Ud over den begraensede
personkreds med adgang til behandling af personoplysninger har ogsa SKils interne og eksterne drifts-
og systemteknikere samt revision adgang til indkgbsdata (3.3a). Kontrollen af adgangen til indkebsdata
indgar i arshjulet (3.4) (3.5).

Kontrol med afviste adgangsforsag

Kontrolmal: Kontroller giver rimelig grad af sikkerhed for, at brugeradgang afvises og spaerres ved gen-
tagne afviste adgangsforsag.

SKis it-system registrerer gentagne afviste adgangsforsgg, og adgangen til kontoen spaerres automatisk
efter 5 forkerte loginforsgg. Herefter skal der g& 15 minutter, for der igen &bnes for nyt loginforseg.
Yderligere fremsendes der en systemgenereret mail til SKls it-afdeling om spaerringen (4.1).

Uddatamateriale, som indeholder personoplysnhinger

Kontrolmal: Kontroller giver rimelig grad af sikkerhed for, at uddatamateriale er beskyttet og kun kan
tilgas af autoriserede brugere, samt at uddatamaterialet slettes i henhold til frister anfert i databehand-
leraftalen.

For at imgdekomme sikkerheden har SKI udarbejdet procedurer, der har til formal at sikre en korrekt
behandling og handtering af personoplysninger. Som udgangspunkt udarbejdes udelukkende rapporter
og andet uddatamateriale, der ikke indeholder personoplysninger. | de fa tilfeelde, hvor der indgéar per-
sonoplysninger, renses disse bade maskinelt (se afsnit 3.7 ovenfor) og manuelt ud inden videregivelse.
Uddatamateriale indeholdende personoplysninger sendes via en seerlig krypteret fildelingsserver down-
load.ski.dk, hvortil en ekstern bruger i den pagaeldende kommune kan tildeles adgang (5.1). Ud over den
begreensede personkreds har ogsa SKils interne og eksterne drifts- og systemteknikere samt revision ad-
gang til uddatamateriale indeholdende personoplysninger (5.1a). Uddatamateriale gemmes pa krypte-
rede servere pa SKis fysiske adresse, hvor der kreeves separat adgangstilladelse (5.2). Der er udarbejdet
en procedure omkring sletning af uddatamateriale omhandlende enkeltpersoner eller en enkelt kommu-
nes samlede data (5.3). Ud over ovenstaende er SKls generelle it-sikkerhedspolitik implementeret med
passende tekniske og organisatoriske foranstaltninger (5.4). | de tilfeelde, hvor kommunen anmoder om
sit eget fuldt kategoriserede datasaet, er rensningen af personoplysninger udelukkende baseret pa den
maskinelle metode. Saddanne fulde datasaet sendes via den krypterede fil-delingsserver, download.ski.dk,
til den eller de kontaktperson(er), som kommunen selv har udpeget til samarbejdet.

Eksterne kommunikationsforbindelser

Kontrolmal: Kontroller giver rimelig grad af sikkerhed for, at eksterne kommunikationsforbindelser er
sikret.

| forbindelse med handtering af personoplysninger anvendes falgende eksterne kommunikationsforbin-
delser; VPN ved fjernarbejdspladser, krypterede servere og krypteret fildelingsserver ved uddata med
personoplysninger. Feellesnaevneren for disse er, at der er tale om krypterede forbindelser, der skal
sikre, at uvedkommende ikke far adgang til data (6.1).

Logning

Kontrolmal: Kontroller giver rimelig grad af sikkerhed for, at brugen af fakturadata logges.

Alle sggninger i fakturadata logges. Der skelnes i denne forbindelse ikke mellem persondata eller ej per-
sondata (7.1). Denne logning bestar af brugernavn, tidspunkt og sggekriterier (7.1a). Hvis en kommune
eller tilsynsmyndighed gnsker at modtage kopi af logfilen, er der oprettet procedure herfor (7.2).
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Staten og Kommunernes Indkebsservice
Uafheengig revisors ISAE 3000-erkleering vedrerende
procedurer og kontroller etableret til beskyttelse af

persondata i indkebsdatasamarbejdet

Tests udfort af EY

Formal og omfang

Vores arbejde blev gennemfgrt i overensstemmelse med ISAE 3000, Andre erkleeringsopgaver med sik-
kerhed end revision eller review af historiske finansielle oplysninger.

Vores test af kontrollers design og implementering har omfattet de kontrolmal og tilknyttede kontroller,
der er udvalgt af ledelsen, og som fremgar af afsnit 3. Eventuelle andre kontrolmal, tilknyttede kontrol-
ler og komplementeere kontroller hos dataansvarlige, der anvender lgsningen, beskrevet i sektion 3, er
ikke omfattet af vores test.

Test af design og implementering har omfattet de kontroller, som blev vurderet ngdvendige for at kunne
opna hgj grad af sikkerhed for, at de anfarte kontrolmal blev opnaet pr. 31. marts 2025.

Udforte tests

De udforte tests i forbindelse med fastleeggelsen af kontrollers design og implementering er beskrevet
nedenfor:

Inspektion Gennemlaesning af dokumenter og rapporter, som indeholder angivelse
omkring udfgrelse af kontrollen. Dette omfatter bl.a. gennemlaesning af og
stillingtagen til rapporter og anden dokumentation for at vurdere, om spe-
cifikke kontroller er designet, sa de kan forventes at blive effektive, hvis de
implementeres. Endvidere vurderes det, om kontroller overvages og kon-
trolleres tilstraekkeligt og med passende intervaller.

Pa de tekniske platforme, databaser og netveerkskomponenter har vi te-
stet den specifikke systemopsaetning for at pase, om kontroller er designet
pr.31. marts 2025.

Foresporgsler Forespgrgsel af passende personale hos Staten og Kommunernes Indkebs-
service. Forespargsler har omfattet spargsmal om, hvordan kontroller ud-
fores.

Observation Vi har observeret kontrollens udferelse.
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4.3

EY

Kontrolmal, kontrolaktivitet, test og resultat heraf

Staten og Kommunernes Indkgbsservice

Uafheengig revisors ISAE 3000-erkleering vedrerende
procedurer og kontroller etableret til beskyttelse af

persondata i indkebsdatasamarbejdet

Kontrolmal — Generelle sikkerhedsbestemmelser

1. Kontroller giver rimelig grad af sikkerhed for, at der er implementeret sikkerhedsforanstaltninger, der stemmer overens med databehandleraftalen.

# Kontrolaktivitet Udforte tests Resultater af tests udfort af EY
1.1a Databehandleren skal fastsaette interne bestem- Forespurgt til interne bestemmelser om sikker- Ingen afvigelser konstateret.
melser om sikkerhedsforanstaltninger til uddyb- hedsforanstaltninger.
ning af de krav, der fremgar af dette bilag. Inspiceret retningslinjer for informationssikker-
Bestemmelserne skal navnlig omfatte organisato- | hed, samt de indeholder organisatoriske forhold
riske forhold og fysisk sikring, herunder sikker- og fysisk sikring, herunder sikkerhedsorganisa-
hedsorganisation, administration af adgangskon- | tion, administration af adgangskontrolordninger
trolordninger og autorisationsordninger samt og autorisationsordninger samt kontrol med auto-
kontrol med autorisationer. risationer.
Inspiceret administration af autorisationer til da-
tabehandlingsfaciliteter.
Inspiceret oversigt over fysiske nggler og ad-
gange til serverrum.
Inspiceret, at fratradte har faet deres adgange
fjernet.
1.1b Databehandleren skal fastsaette interne bestem- Inspiceret procedurer og instrukser for behand- Ingen afvigelser konstateret.
melser om sikkerhedsforanstaltninger til uddyb- ling og destruktion af ind- og uddatamateriale.
ning af de krav, der fremgar af dette bilag. Inspiceret retningslinjer for anvendelse af IT-ud-
Der skal fastseettes instrukser, som fastlaegger styr.
ansvaret for og beskriver behandling og destruk-
tion af ind- og uddatamateriale samt anvendelse
af it-udstyr.
1.1c Databehandleren skal fastsaette interne bestem- | Forespurgt til tilsyn med overholdelse af sikker- Ingen afvigelser konstateret.

melser om sikkerhedsforanstaltninger til uddyb-
ning af de krav, der fremgar af dette bilag.

Der skal fastsaettes retningslinjer for tilsyn med
overholdelsen af de sikkerhedsforanstaltninger,
der er fastsat for Databehandleren.

hedsforanstaltningerne.

Inspiceret retningslinjer for informationssikker-
hed.

Inspiceret madereferat fra informationssikker-
hedsréadet.

11
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Staten og Kommunernes Indkeobsservice

Uafheengig revisors ISAE 3000-erkleering vedrerende
procedurer og kontroller etableret til beskyttelse af

persondata i indkgbsdatasamarbejdet

Kontrolaktivitet

Udforte tests

Resultater af tests udfort af EY

1.2

Databehandleren skal sikre, at der stilles tilsva-
rende sikkerhedskrav til underdatabehandleren,
som Databehandleren selv er underlagt fra den
dataansvarlige. Databehandleren sikrer saledes,
at Microsoft i forbindelse med behandlingen af
personoplysninger i Azure-platformen som mini-
mum lever op til samme sikkerhedskrav, som Da-
tabehandleren selv er underlagt ("back to back”).

Forespurgt til databehandlerens sikring af sikker-
hedskravene til underdatabehandlere.
Inspiceret, at der er udfart egenkontroller i hen-

hold sikkerhedsopsaetningen pa Azure platfor-
men.

Inspiceret, at der indhentes og gennemgas SOC-
erkleeringer.

Inspiceret, at der er foretaget en risikoanalyse af
Microsoft som underleverander.

Ingen afvigelser konstateret.

1.3

Informationssikkerhedspolitikken og de tilhgrende
retningslinjer for informationssikkerhed gennem-
gas og godkendes en gang arligt af SKI's @kono-
midirektor, med henblik pa at sikre, at de er fyl-
destgerende og afspejler de faktiske forhold hos
SKI.

Forespurgt til procedure for arlig gennemgang af
sikkerhedsbestemmelserne.

Inspiceret referat fra seneste mode i informati-
onssikkerhedsradet.

Inspiceret arlig gennemgang og ledelsesgodken-
delse af informationssikkerhedspolitik.

Inspiceret arlig gennemgang og ledelsesgodken-
delse af retningslinjer for informationssikkerhed.

Ingen afvigelser konstateret.

1.4

Databehandleren skal fastsaette szerlige retnings-
linjer for behandling af personoplysninger omfat-
tet af Databehandleraftalen, der finder sted pa en
arbejdsplads uden for Databehandlerens lokalite-
ter (fjernarbejdsplads), saledes at det sikres, at
de forngdne tekniske og organisatoriske foran-
staltninger iagttages i relation til denne behand-
ling af oplysningerne.

Inspiceret retningslinjer for fjern- og hjemmear-
bejdspladser.

Inspiceret, at indkebsdata ikke kan tilgas uden
brug af VPN.

Inspiceret at der benyttes Global Secure Access.

Ingen afvigelser konstateret.

1.4a

Safremt behandlingen af personoplysninger hos
Databehandleren sker helt eller delvist ved anven-
delse af hjemmearbejdspladser, skal Databehand-
leren fastsaette retningslinjer for medarbejdernes
behandling af personoplysninger ved anvendelse
af hjemmearbejdspladser.

Forespurgt til procedure for fjernarbejdspladser.

Inspiceret retningslinjer for fjern- og hjemmear-
bejdspladser.

Observeret, at indkgbsdata ikke kan tilgas uden
brug af VPN.

Inspiceret at der benyttes Global Secure Access.

Ingen afvigelser konstateret.

12
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Staten og Kommunernes Indkeobsservice
Uafheengig revisors ISAE 3000-erkleering vedrerende

procedurer og kontroller etableret til beskyttelse af
persondata i indkgbsdatasamarbejdet

Kontrolaktivitet

Udforte tests

Resultater af tests udfort af EY

1.5

| forbindelse med salg, genbrug og kassation af
anvendt udstyr, herunder dataudstyr og datame-
dier, der indeholder personoplysninger omfattet
af Databehandleraftalen, og som har vaeret an-
vendt til Databehandleraftalens opfyldelse, skal
Databehandleren traeffe passende tekniske og or-
ganisatoriske foranstaltninger for at sikre, at
disse oplysninger hverken haendeligt eller ulovligt
tilintetgares, fortabes eller forringes, samt traeffe
foranstaltninger mod, at disse personoplysninger
kommer til uvedkommendes kendskab, misbruges
eller i gvrigt behandles i strid med de persondata-
retlige regler og/eller denne Databehandleraftale.

Inspiceret retningslinjer for informationssikker-
hed, genbrug, destruktion og reparation af ud-
styr.

Inspiceret dokumentation for kryptering af data-
medier.

Inspiceret madereferat vedregrende reparation og
vedligeholdelse af it-udstyr.

Ingen afvigelser konstateret.

1.6

| forbindelse med reparation og service af udstyr,
der anvendes til opfyldelse af formalene med be-
handlingen af oplysninger omfattet af Databe-
handleraftalen, og som indeholder oplysninger
omfattet af Databehandleraftalen, skal Databe-
handleren treeffe de forngdne foranstaltninger for
at sikre, at oplysningerne hverken hzendeligt eller
ulovligt tilintetgores, fortabes eller forringes,
samt foranstaltninger mod, at oplysningerne
kommer til uvedkommendes kendskab, misbruges
eller i gvrigt behandles i strid med de persondata-
retlige regler eller denne Databehandleraftale.

Inspiceret retningslinjer for informationssikker-
hed, genbrug, destruktion og reparation af ud-
styr.

Inspiceret dokumentation for kryptering af data-
medier.

Inspiceret madereferat vedrgrende reparation og
vedligeholdelse af it-udstyr.

Ingen afvigelser konstateret.
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Staten og Kommunernes Indkgbsservice

Uafheengig revisors ISAE 3000-erkleering vedrerende
procedurer og kontroller etableret til beskyttelse af

persondata i indkgbsdatasamarbejdet

Kontrolmal —Inddatamateriale som indeholder personoplysninger

2. Kontroller giver rimelig grad af sikkerhed for, at inddatamateriale er beskyttet og kun kan tilgas af autoriserede brugere, samt at inddatamaterialet slettes i
henhold til frister anfert i databehandleraftalen.

# Kontrolaktivitet Udforte tests Resultater af tests udfort af EY
2.1 Databehandleren skal sikre, at inddatamateriale Inspiceret procedure for oprettelse, nedlaeggelse | Vi har konstateret, at der ikke har vaeret tiltradte
indeholdende personoplysninger omfattet af Data- | og gennemgang af brugeradgange. medarbejdere med tilgang til indkebsdatasamar-
behandleraftalen kun anvendes af personer, som | |ngpiceret dokumentation for gennemgang af bejdet indenfor de seneste 3 maneder.
er beskaeftiget med inddatering i forbindelse med | jyrgeradgange.
opfyldelse af formalene med behandlingen af op- . - .
lysninger omfattet af Databehandleraftalen. Ind- Insplceret bruge:gtmedda:gal{n? tllflndk;z;bsdata, Ingen afvigelser konstateret.
datamaterialet skal opbevares aflast, nar det ikke §am 's.amr'nen oldt me 'TQ’ entor .
identifikation af nye medarbejdere med adgang til
anvendes. . .
indkebsdatasamarbejdet.
Forespurgt til opbevaring af inddatamateriale, nar
det ikke anvendes.
2.2 Inddatamateriale skal slettes eller tilintetgeres, Inspiceret procedure for sletning af inddatamateri- | Ingen afvigelser konstateret.
nar det ikke laengere skal anvendes til formalene ale.
med behandlingen af oplysninger omfattet af Da- | |hgpiceret dokumentation for datasletning.
tabehandleraftalen eller til kontrol med de indda- For rat til oohor af databehandleraftaler
terede personoplysninger, dog senest efter en af orespurgt tit ophor at databehandierattaler.
den Dataansvarlige neermere fastsat frist.
2.2a Ved tilintetgerelse af inddatamaterialet treeffer Inspiceret procedure for sletning af inddatamateri-

Databehandleren de fornadne sikkerhedsforan-
staltninger mod, at materialet misbruges eller
kommer til uvedkommendes kendskab.

ale.
Inspiceret dokumentation for datasletning.
Forespurgt til opher af databehandleraftaler.

Ingen afvigelser konstateret.
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EY

Staten og Kommunernes Indkeobsservice

Uafheengig revisors ISAE 3000-erkleering vedrerende
procedurer og kontroller etableret til beskyttelse af

persondata i indkgbsdatasamarbejdet

Kontrolmal — Autorisation og adgangskontrol

3. Kontroller giver rimelig grad af sikkerhed for, at adgang til behandling af indkgbsdata er begreenset og kun kan udfgres af autoriserede brugere.

Kontrolaktivitet

Udforte tests

Resultater af tests udfert af EY

Databehandleren skal sikre, at kun de personer,
som autoriseres hertil, ma have adgang til person-
oplysninger, der behandles efter aftalen.

Forespuragt til tildeling af adgangsrettigheder ved-
rgrende indkgbsdatasamarbejdsprojektet.

Inspiceret procedure for oprettelse af adgange til
indkebsdatasamarbejdsprojektet.

Inspiceret brugere med adgang til indkebsdata,
samt sammenholdt med HR listen for identifika-
tion af nye medarbejdere med adgang til indkebs-
datasamarbejdet.

Vi har konstateret, at der ikke har veeret tiltradte
medarbejdere med tilgang til indkebsdatasamar-
bejdet indenfor de seneste 3 maneder.

Ingen afvigelser konstateret.

3.2

Databehandleren skal sikre, at Databehandlerens
medarbejdere autoriseres og tildeles rettigheder i
overensstemmelse med Databehandlerens interne
retningslinjer efter punkt 1, hvori det er beskre-
vet, i hvilket omfang Databehandlerens medarbej-
dere ma foresparge pa, inddatere eller slette op-
lysninger omfattet af Databehandleraftalen.

Inspiceret dokumentation for oprettelses- og ned-
leeggelsesprocedurer af adgange til indkebsdata-
samarbejdet.

Inspiceret brugere med adgang til indkebsdata,
samt sammenholdt med HR listen for identifika-
tion af nye medarbejdere med adgang til indkebs-
datasamarbejdet.

Vi har konstateret, at der ikke har veeret tiltradte
medarbejdere med tilgang til indkebsdatasamar-
bejdet indenfor de seneste 3 maneder.

Ingen afvigelser konstateret.

3.3

Databehandleren ma kun autorisere personer, der
er beskaeftiget med de formal, hvortil personop-
lysninger behandles i forbindelse med Databe-
handleraftalens opfyldelse. De enkelte brugere ma
ikke autoriseres til anvendelser, som de ikke har
specifikt behov for i forbindelse med Aftalens op-
fyldelse.

Forespurgt til medarbejderes arbejdsbetingede
behov for behandling af data fra indkgbsdatasam-
arbejdet.

Inspiceret procedure for oprettelse af adgange til
datasamarbejdsprojektet.

Inspiceret brugere med adgang til indkebsdata,
samt sammenholdt med HR listen for identifika-
tion af nye medarbejdere med adgang til indkebs-
datasamarbejdet.Inspiceret at SKl foretager halv-
arlig review af godkendte adgange til indkgbsdata.

Vi har konstateret, at der ikke har veeret tiltradte
medarbejdere med tilgang til indkebsdatasamar-
bejdet indenfor de seneste 3 maneder.

Ingen afvigelser konstateret.
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EY

Staten og Kommunernes Indkgbsservice
Uafheengig revisors ISAE 3000-erkleering vedrerende

procedurer og kontroller etableret til beskyttelse af
persondata i indkgbsdatasamarbejdet

Kontrolaktivitet

Udforte tests

Resultater af tests udfert af EY

3.3a

Ud over det i forrige afsnit angivne ma Databe-
handleren endvidere autorisere brugere, for hvem
adgang til oplysningerne er ngdvendig med hen-
blik pa revision eller drifts- og systemtekniske op-
gaver i forbindelse med opfyldelse af formalene
med behandlingen af personoplysningerne.

Inspiceret dokumentation for, at privilegerede ad-
gange til indkgbsdatasamarbejdet er begreenset
0og godkendt.

Ingen afvigelser konstateret,

3.4

Databehandleren skal som minimum traeffe de for-
anstaltninger, der er beskrevet i Databehandle-
rens interne retningslinjer efter punkt 1 for at
sikre, at kun autoriserede brugere kan fa adgang,
og at disse kun kan f& adgang til de oplysninger og
anvendelser, som de er autoriserede til i forbin-
delse med Databehandleraftalens opfyldelse.

Forespurgt til medarbejderes arbejdsbetingede
behov for behandling af data fra indkebsdatasam-
arbejdet.

Inspiceret dokumentation for tildelte adgange til
data i indkebsdatasamarbejdet.

Ingen afvigelser konstateret.

3.5

Databehandleren skal labende sikre og dokumen-
tere, at de autoriserede brugere fortsat opfylder
betingelserne i punkt 4 og Databehandlerens in-
terne retningslinjer efter punkt 1. Kontrol heraf
skal foretages mindst én gang hvert halve ar.

Forespurgt til medarbejderes arbejdsbetingede
behov for behandling af data fra indkebsdatasam-
arbejdet.

Inspiceret procedure for oprettelse, og nedlaeg-
gelse og gennemgang af brugeradgange.Inspice-
ret dokumentation for gennemgang af brugerad-
gange.

Ingen afvigelser konstateret
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Staten og Kommunernes Indkgbsservice
Uafheengig revisors ISAE 3000-erkleering vedrerende
procedurer og kontroller etableret til beskyttelse af

persondata i indkgbsdatasamarbejdet

Kontrolmal — Kontrol med afviste adgangsforseg

4. Kontroller giver rimelig grad af sikkerhed for, at brugeradgang afvises og spaerres ved gentagne afviste adgangsforsag.

# Kontrolaktivitet Udforte tests Resultater af tests udfert af EY

41 Databehandleren skal foretage registrering af og Inspiceret passwordindstillinger. Ingen afvigelser konstateret.
dokumentere alle afviste adgangsforseg. Hvis der
inden for periode pa 15 minutter er registreret
fem pa hinanden fglgende afviste adgangsforsag
fra samme arbejdsstation eller med samme bru-
geridentifikation, skal der blokeres for yderligere
forsag.

Inspiceret, at fejlede loginforsgg, logges.

Observeret, at konti lukkes og it underrettes, hvis
der benyttes forkert password 5 gange.

Kontrolmal — Uddatamateriale, som indeholder personoplysninger

5. Kontroller giver rimelig grad af sikkerhed for, at uddatamateriale er beskyttet og kun kan tilgas af autoriserede brugere, samt at uddatamaterialet slettes i henhold
til frister anfort i databehandleraftalen.

# Kontrolaktivitet Udforte tests Resultater af tests udfort af EY

5.1 Databehandleren skal sikre, at uddatamateriale in- | Forespurgt til indhold af uddatamateriale, samt Ingen afvigelser konstateret.
deholdende personoplysninger omfattet af Data- hvorledes uddatamateriale behandles.
behandleraftalen kun anvendes af personer, der
er beskaeftiget med de formal, til hvilke behandlin-
gen af de givne oplysninger foretages, herunder
personer, som er beskaftiget med at tilvejebringe
uddatamateriale.

Inspiceret proceduren for beskyttelse af uddata-
materiale.

Inspiceret, at adgange til uddatamateriale er be-
greenset til personer med et arbejdsbetinget be-
hov.
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EY

Staten og Kommunernes Indkeobsservice

Uafheengig revisors ISAE 3000-erkleering vedrerende
procedurer og kontroller etableret til beskyttelse af

persondata i indkgbsdatasamarbejdet

# Kontrolaktivitet Udforte tests Resultater af tests udfort af EY
5.1a Uanset udgangspunktet i forrige afsnit ma uddata- | Forespurgt til indhold af uddatamateriale, samt Ingen afvigelser konstateret.
materiale dog ligeledes anvendes af personer, hvorledes uddatamateriale behandles.
som er beskasftiget med revision eller drifts- og Inspiceret proceduren for beskyttelse af uddata-
systemtekniske opgaver i det pageeldende system. | materiale.
Inspiceret liste over brugere med privilegeret ad-
gang til uddata.
5.2 Databehandleren skal opbevare uddatamateriale Inspiceret proceduren for beskyttelse af uddata- Ingen afvigelser konstateret.
pa en sadan made, at uvedkommende ikke kan fa | materiale.
adgang til at gere sig bekendt med de oplysninger, | |nspiceret, at adgange til uddatamateriale er be-
som er indeholdt heri. greenset til personer med et arbejdsbetinget be-
hov.
Inspiceret dokumentation for adgang til server-
rum.
5.3 Databehandleren skal tilintetgere uddatamateri- Inspiceret procedure for tilintetgoerelse af uddata- | Ingen afvigelser konstateret.
ale, nar dette ikke lzengere skal anvendes i forbin- | materiale.
delse med Databehandleraftalen og senest efter | |ngpiceret dokumentation for at uddata automa-
en af den Dataansvarlige neermere fastsat frist. tisk slettes som led i dataudvekslingslgsningen.
Derudover skal uddatamateriale om enkeltperso- F i til ophar af databehandler aftal I
ner kunne slettes efter anmodning fra den Dataan- oresgurg I opl ?rla i 3 ? andler ataler etier
svarlige. anmodning om sletning af data.
5.4 | forbindelse med tilintetgarelse af uddatamateri- | Inspiceret procedure for tilintetgerelse af uddata- | Ingen afvigelser konstateret.

ale skal Databehandleren traeffe passende tekni-
ske og organisatoriske sikkerhedsforanstaltninger
mod, at dette uddatamateriale misbruges eller
kommer til uvedkommendes kendskab.

materiale.

Inspiceret dokumentation for at uddata automa-
tisk slettes som led i dataudvekslingslasningen.

Forespurgt til opher af databehandler aftaler eller
anmodning om sletning af data.
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EY

Staten og Kommunernes Indkeobsservice
Uafheengig revisors ISAE 3000-erkleering vedrerende
procedurer og kontroller etableret til beskyttelse af

persondata i indkgbsdatasamarbejdet

Kontrolmal — Eksterne kommunikationsforbindelser

6. Kontroller giver rimelig grad af sikkerhed for, at eksterne kommunikationsforbindelser er regelmeessigt sikret.

Kontrolaktivitet

Udforte tests

Resultater af tests udfert af EY

Databehandleren méa kun anvende eksterne kom-

munikationsforbindelser til behandling af oplysnin-
ger omfattet af Databehandleraftalen i forbindelse

med aftalens opfyldelse, hvis der treeffes saerlige
foranstaltninger sdsom kryptering for at sikre, at
uvedkommende ikke gennem disse forbindelser
kan f& adgang til personoplysninger.

Forespuragt til procedure for fjernarbejdspladser.

Inspiceret retningslinjer for fjern- og hjemmear-
bejdspladser.

Observeret, at indkgbsdata ikke kan tilgas uden
brug af VPN.

Inspiceret at der benyttes Global Secure Access.

Ingen afvigelser konstateret.

Kontrolmal — Logning

7. Kontroller giver rimelig grad af sikkerhed for, at brugen af faktura data logges.

Kontrolaktivitet

Udforte tests

Resultater af tests udfort af EY

Databehandleren skal foretage logning af alle an-
vendelser af personoplysninger omfattet af Data-

behandleraftalen. Loggen opbevares i 6 maneder,

hvorefter den slettes.

Inspiceret, at anvendelsen af personoplysninger
logges.

Inspiceret, at loggen opbevaresi 180 dage, hvor-
efter den slettes.

Ingen afvigelser konstateret.

7.1a

Logningen, jf. forrige afsnit, skal mindst indeholde

oplysninger om tidspunkt, bruger, type af anven-

delse og angivelse af den person, de anvendte op-

lysninger vedrorte, eller det anvendte sggekrite-
rium.

Inspiceret, at loggen indeholder oplysninger om
tidspunkt, bruger, type af anvendelse og det an-
vendte sogekriterie.

Ingen afvigelser konstateret.

7.2

Databehandleren skal pa den Dataansvarliges an-
modning uden ungdigt ophold udlevere logdata til
den Dataansvarlige eller til en tilsynsmyndighed.

Inspiceret procedure for udlevering af logdata til
den Dataansvarlige.

Forespurgt, om der har vaeret anmodninger om
udlevering af logdata.

Ingen afvigelser konstateret.
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