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Notat om behandling af oplys-
ninger fra eFaktura i det feelles-
kommunale indkgbsdatasamar-
bejde

1. INDLEDNING OG KONKLUSION

1.1 Indledning
Staten og Kommunernes Indkgbsservice A/S (herefter SKI) har oplyst, at de pa vegne af KL

og en reekke kommuner skal vere operater pa et feelleskommunalt indkgbsdatasamarbejde,
der efter hensigten skal etableres i 2017. Samarbejdet bygger oven pa et faelleskommunalt
indkgbsdataprojekt, som fandt sted i 2015 og 2016, og det indebeerer udviklingen af en sa-
kaldt indkebsdatamodel.

Formalet med indkebsdatamodellen og dermed det viderefgrte samarbejde er overordnet
set, at SKI kan udarbejde analyser, der kan bruges til at effektivisere de kommunale indkeb
pa tveers og for den enkelte kommune. Modellen forudsetter anvendelsen af kommunale
indkgbsdata i form af eFakturadata, som indgar i kommunerne fra leverandgrer i forbindelse
med konkrete anskaffelse og ydelser. SKI vil som operater pa samarbejdet foresta indsam-
ling og analyse af de kommunale indkgbsdata i samarbejde med deres leverandgrer.

Uanset, at det faglger af retningslinjerne for eFaktura, at disse ikke bgr indeholde uvedkom-
mende personoplysninger, er det konstateret, at de i indkgbsdatamodellen anvendte eFaktu-
radata alligevel i begraenset omfang kan indeholde en raekke personoplysninger om de bor-
gere, hvor ydelsen er leveret eller om f.eks. kommunale kontaktpersoner mv. SKI har pa
den baggrund anmodet om vores vurdering af, om og i sa fald hvordan kommunerne kan
overlade eFakturadata til SKI og dennes leverandgrer under overholdelse af de relevante
krav i persondatalovgivningen.

Til brug for vores vurdering har vi modtaget et udkast til invitation til det feelleskommunale
indkebsdatasamarbejde, bilag til invitationen der beskriver samarbejdet neermere samt ud-
kast til databehandleraftale. Derudover har vi vaeret i telefonisk kontakt samt kontakt via e-
mail med SKI, der overordnet har forklaret indholdet af indkgbsdatasamarbejdsprojektet.
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SKI har bedt Kammeradvokaten om at vurdere, om det patenkte indkgbsdatasamarbejde vil
vere i overensstemmelse med kravene i persondatalovens® samt databeskyttelsesforordnin-
gens® almindelige behandlingsregler (persondatalovens §§ 5-11) samt hvordan en databe-
handleraftale mellem SKI og de deltagende kommuner skal udformes. Kammeradvokaten
har saledes ikke efter aftale med SKI foretaget en gennemgang og vurdering af it-
platformen i forhold til persondatalovens, sikkerhedsbekendtgerelsens og databeskyttelses-
forordningens regler om sikkerhed (herunder logning, identitets- og brugerkontrol, trans-
missionssikkerhed mv.) og reglerne om den registreredes rettigheder (oplysningspligt over
for den registrerede, indsigtsret mv.). SKI har oplyst, at SKI opfylder disse regler og vil
forpligte sin leverandgr til overholdelse.

Kammeradvokaten gar endvidere ud fra, at kommunernes behandling af oplysninger i de
modtagne fakturaer er anmeldt til Datatilsynet fra kommunernes side.

Kammeradvokaten leegger endvidere til grund, at kommunerne selv gemmer og handterer
modtagne fakturaer uafhangigt af SKI (i et primert fakturasystem), og at overladelsen af
fakturaerne — og dermed eventuelle personoplysninger — til behandling hos SKI derfor ud-
ger et supplement hertil i et analysemaessigt gjemed. SKI’s indsamling af indkebsdata udger
saledes ikke et fakturahandteringssystem for kommunernes eFaktura.

1.2 Sammenfatning
Sammenfattende et det vores vurdering, at de kommuner, der indgar i det feelleskommunale

indkegbsdatasamarbejde kan overlade eFakturadata til SKI og dennes leverandgrer uden at
bryde persondatalovgivningens almindelige behandlingsregler (88 5 - 11) eller databeskyt-
telsesforordningen, hvis fglgende forudsetninger er opfyldt:

e Kommunerne overlader kun eFaktura med personoplysninger til SKI, for at SKI pa
kommunens vegne kan udfere analyser, udarbejde aggregerede rapporter, udfere
statistik mv. med henblik pa at give mulighed for, at kommunen selv eller gvrige
kommuner eller KL kan effektivisere det offentlige indkab, herunder arbejdet med
at udveelge og udbyde relevante udbudsomrader i form af savel frivillige som for-
pligtende rammeaftaler.

e Analyserne foretages alene pa almindelige personoplysninger (navne, kontaktdata,
CVR-numre), og fejlagtigt registrerede falsomme oplysninger indgar ikke i analy-
serne. Kommunerne — dvs. i praksis SKI — tager ngdvendige skridt til at minimere

! Lov nr. 429 af 31. maj 2000 om behandling af personoplysninger med senere &ndringer.

2 Europaparlamentets og Radets Forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse
med behandling af personoplysninger og om fri udveksling af sddanne oplysninger og om ophavelse af direktiv 95/46/EF
(generel forordning om databeskyttelse)
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omfanget af ungdvendige personoplysninger, som overlades og indirekte indgar i
grundlaget for indkgbsanalyserne. Ved ungdvendige forstas oplysninger, der er ikke
ngdvendige for varetagelsen af formalet med indkgbsdatasamarbejdet. Dette kan ske
ved en minimering gennem filtrering af mulige personoplysninger i de pagealdende
fakturaer i videst muligt omfang.

e SKI kan overlades en kopi af den originale eFaktura med henblik pa at skabe analy-
segrundlaget, men nar analysegrundlaget er tilvejebragt og kopien af originalfaktura
ikke leengere er ngdvendig, skal kopien slettes. Det samme gelder, nar den originale
faktura enten arkiveres eller kasseres hos den respektive kommune, jf. persondata-
lovens § 5, stk. 5. SKI har oplyst, at oplysningerne ikke leengere er ngdvendige se-
nest efter 5 ar fra modtagelse af data.

e Kommunerne indgar en gyldig databehandleraftale med SKI, og der indgas en un-
derdatabehandleraftale med SKI’s leverander, hvoraf fremgar at SKI og underdata-
behandleren i forhold til de overladte oplysninger alene handler efter instruks fra
den pagzldende kommune, og at reglerne i § 41, stk. 3-5, ligeledes galder for be-
handlingen hos SKI og underdatabehandleren samt at de gvrige krav til databehand-
leraftaler er opfyldt.

e Medmindre den enkelte kommune konkret instruerer SKI herom, videregiver SKI
ikke i nogen sammenhang eller under nogen omstendigheder de overladte person-
oplysninger fra eFaktura til andre (KL, gvrige kommuner mv) ud over underdatabe-
handleren i overensstemmelse med aftalen, herunder ogsa de gvrige kommuner i
samarbejdet enten direkte eller indirekte. SKI anvender i den forbindelse heller ikke
oplysninger i personhenfgrbar form til samkering eller feelles analyse med gvrige
kommuners oplysninger. Videregivelse og samkgring kan saledes alene ske i ano-
nymiseret, ikke-personhenfarbar form. Disse regler galder dog ikke i forhold til op-
lysninger om leverandgrnavne (hvor disse er personligt ejede virksomheder) samt
kontaktoplysninger pa medarbejdere hos disse i denne egenskab.

Ud fra, hvad Kammeradvokaten er gjort bekendt med, vil SKI imgdekomme ovenstaende
betingelser.

2. DET FAKTUELLE GRUNDLAG

2.1 Formalet med indkgbsdatasamarbejdet

| regeringens aftale med KL om kommunernes gkonomi for 2015 blev parterne enige om, at
et vigtigt fokusomrade for det offentlige indkeb fremover vil vare at sikre en hgj anvendel-
sesgrad af savel de feelleskommunale aftaler som andre typer af forpligtende aftaler. Af den
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grund blev det aftalt, at der skulle igangsattes en analyse af, hvordan kommunernes ind-
kgbsdata kunne anvendes til at sikre en hgj grad af compliance.

| kelvandet herpa gennemfarte SKI i samarbejde med KL i 2015 og 2016 et projekt, hvor
der blev indhentet eFakturadata fra 54 kommuner, der frivilligt valgte at indga i et indkabs-
dataprojekt. Alle deltagende kommuner fik i forbindelse med projektet et antal analyserap-
porter, der sammenlignede den pagaldende kommunes indkegb med gennemsnittet af alle
deltagende kommuners indkab.

Efter afslutningen pa dette indkgbsdataprojekt var det et gnske blandt deltagerne, at det
skulle overga til et feelleskommunalt indkgbsdatasamarbejde. SKI har af den grund udviklet
en indkgbsdatamodel, som i farste omgang har til hensigt at analysere indkgbsdata pa bag-
grund af kommunernes eFakturadata for kalenderarene 2014, 2015 og 2016. Det er hensig-
ten, at indkebsdatamodellen skal udbygges med kommende ars kommunale eFakturadata.

Med udgangspunkt i data fra det felleskommunale indkgbsdatasamarbejde vil SKI1 udarbej-
de rapporter til de deltagende kommuner, saledes at hver enkelt kommune kan sammenligne
sin egen indkgbsprofil med de andre deltagende kommuners indkgbsprofiler. 1 og med at
der vil vaere indkgbsdata fra flere ar, vil der vaere mulighed for at se udviklingen af den en-
kelte kommunes indkgb over tid og sammenholde denne udvikling med andre kommuners
udvikling i perioden. Analyseresultaterne videreformidles i anonymiseret form, bortset fra
de analyser, der udarbejdes til en konkret kommunes egen brug. Derudover vil SKI ogsa
anvende data til at understgtte sin almindelige virksomhed med at effektivisere det offentli-
ge indkeb, herunder arbejdet med at udvalge og udbyde relevante udbudsomrader i form af
savel frivillige som forpligtende rammeaftaler.

Disse betragtninger er sammenfattet i afsnittet "Hvad far kommunerne ud af det?” i doku-
mentet ”Det feelleskommunale indkgbsdatasamarbejde”. Her oplyser SKI, at:

”Kommunerne, der deltager i indkebssamarbejdet, bidrager til at f& udviklet (ny)
viden, som kan bruges til at effektivisere det kommunale indkgb. Den viden vil bl.a.
kunne ligge til grund for bedre aftaler udarbejdet af den enkelte kommune, indkgbs-
feellesskaber eller SKI, der bl.a. kan bruge data til at udarbejde bedre forpligtende
kommunale aftaler. Derudover vil kommunerne fa adgang til en reekke kommune-
specifikke rapporter, der iser belyser, hvordan kommunen ligger i forhold til andre
kommuner pa fx compliance og indkgbsmgnstre. Pa den baggrund vil kommunerne
kunne se, hvor de hver iseer maske har et potentiale for forbedringer”.

Kammeradvokaten laeegger pa den baggrund til grund, at det overordnede formal med ind-
kabsdatasamarbejdet er at opna viden til at kunne optimere kommunernes indkab.
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2.2 Personoplysninger i eFakturadata

SKI har oplyst, at der i eFakturaerne kan indga personoplysninger. Vi har lagt til grund, at
eFakturadata i begraenset omfang kan indeholde almindelige personoplysninger sasom
adresse, CPR-numre, navne, adresser mv. SKI kan ikke afvise, at eFakturaerne ogsa enten
direkte eller indirekte kan indeholde falsomme personoplysninger omfattet af persondatalo-
vens § 7 og databeskyttelsesforordningens artikel 9, dvs. personoplysninger om race eller
etnisk oprindelse, politisk, religigs eller filosofisk overbevisning eller fagforeningsmaessigt
tilhgrsforhold samt behandling af genetiske data, biometriske data med det formal entydigt
at identificere en fysisk person, helbredsoplysninger eller oplysninger om en fysisk persons
seksuelle forhold eller seksuelle orientering.

SKI finder det dog usandsynligt, at de enkelte faktura indeholder oplysninger omfattet af
persondatalovens § 8 og databeskyttelsesforordningens artikel 10, dvs. bl.a. oplysninger om
strafbare forhold og vesentlige sociale problemer.

3. RETSGRUNDLAGET

3.1 Persondataloven og databeskyttelsesforordningens anvendelsesomrade

| dag geelder persondataloven og sikkerhedsbekendtgerelsen. Databeskyttelsesforordningen
skal anvendes fra den 25. maj 2018, jf. databeskyttelsesforordningens artikel 99, stk. 2. For
alle lgbende behandlinger af persondataoplysninger, som planlagges at pabegynde forud for
denne dato og fortsette efter dette skaeringspunkt, vil det saledes vere relevant at analysere
retstilstanden ud fra bade persondataloven og databeskyttelsesforordningen.

Bade persondataloven og databeskyttelsesforordningen geelder for behandling af personop-
lysninger, som helt eller delvis foretages ved hjelp af elektronisk databehandling, og for
ikke-elektronisk (ikkeautomatisk) behandling af personoplysninger, der er eller vil blive
indeholdt i et register, jf. persondatalovens 8 1, stk. 1 og forordningens artikel 2, stk. 1. Sik-
kerhedsbekendtgarelsen gelder efter dens § 1 for behandling af personoplysninger, som
foretages for den offentlige forvaltning helt eller delvis ved hjelp af elektronisk databe-
handling.

Efter persondatalovens § 3, nr. 1, og databeskyttelsesforordningens artikel 4, nr. 1, forstas
ved personoplysninger enhver form for information om en identificeret eller identificerbar
fysisk person (den registrerede). | databeskyttelsesforordningen fremgar, at der ved en iden-
tificerbar fysisk person forstas en fysisk person, der direkte eller indirekte kan identificeres,
navnlig ved en identifikator som f.eks. et navn, et identifikationsnummer, lokaliseringsdata,
en onlineidentifikator eller et eller flere elementer, der er serlige for denne fysiske persons
fysiske, fysiologiske, genetiske, psykiske, gkonomiske, kulturelle eller sociale identitet.
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Behandling defineres ifglge persondatalovens § 3, nr. 2, og databeskyttelsesforordningens
artikel 4, nr. 2, som enhver operation (aktivitet) eller reekke af operationer (aktiviteter) med
eller uden brug af elektronisk (automatisk) databehandling, som oplysninger (eller en sam-
ling af personoplysninger) gares til genstand for. Omfattet af begrebet er saledes ikke blot
registrering, opbevaring, videregivelse og samkgring af oplysninger, men derimod enhver
form for handtering af oplysninger.

Anonyme oplysninger vil ikke udgare personoplysninger. Ved afgarelsen af, om en person
er identificerbar, og dermed ikke anonym, skal alle de hjaelpemidler, der med rimelighed
kan teenkes bragt i anvendelse for at identificere den pageeldende, tages i betragtning. Om-
budsmanden har i en sag fra 27. juli 2009 (FOB 2009 5-2) indhentet en udtalelse fra Datatil-
synet om anonymisering, hvoraf bl.a. fglgende fremgik:

“Tilstedevaerelsen af en identifikationskode, et lgbenummer eller lignende,
der et eller andet sted kan oversettes til den oprindelige personoplysning
(navn m.v.), medfgrer efter Datatilsynets opfattelse, at der foreligger person-
oplysninger omfattet af person-dataloven. Det samme gelder for journalnum-
re, sagsnumre og lignende.”

| udtalelsen anfgrer Datatilsynet videre, at:

”Ogsa de tilfelde, hvor det kun for den indviede vil vaere muligt at forsta,
hvem en oplysning vedrarer, er omfattet af definitionen. Det er med andre ord
tilstreekkeligt, at der i forbindelse med behandlingen er etableret en ordning
med et lsbenummer eller lignende, f.eks. medlemsnummer eller journalnum-
mer. Er f.eks. navn eller adresse erstattet af en kode, der kan fares tilbage til
den oprindelige individuelle personoplysning, vil der stadigveek veere tale om
en personoplysning.”

For at persondataloven ikke skal finde anvendelse, kreever det med andre ord, at anonymise-
ringen skal veere effektiv. Hvis anonymiseringen ikke er effektiv, vil persondataloven finde
anvendelse. Det samme geelder for databeskyttelsesforordningen, jf. Peter Blume, Den Nye
Persondataret, Persondataforordningen (2016), s. 58.

3.2 Dataansvarlig og databehandler
Det er som udgangspunkt den dataansvarlige (kommunerne i dette tilfeelde), som er ansvar-

lig for overholdelsen af persondataloven og databeskyttelsesforordningen, og som har en
reekke pligter i medfar heraf. | persondatalovens § 3, nr. 4, og databeskyttelsesforordnin-
gens artikel 4, nr. 8, defineres den dataansvarlige som den fysiske eller juridiske person,
offentlige myndighed, institution eller ethvert andet organ, der alene eller sammen med
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andre afgar, til hvilket formal og med hvilke hjelpemidler der ma foretages behandling af
oplysninger.

| persondatalovens 8 3, nr. 5, og databeskyttelsesforordningens artikel 4, nr. 8, defineres en
databehandler som den fysiske eller juridiske person, offentlige myndighed, institution eller
ethvert andet organ, der behandler oplysninger pa den dataansvarliges vegne. En databe-
handler kendetegnes altsa ved kun at behandle personoplysninger pa vegne af (efter instruks
fra) en dataansvarlig. Databehandleren behandler saledes aldrig personoplysninger til egne
formal eller bruger de overladte oplysninger til andet end udfaerelsen af opgaven for den
dataansvarlige.

Databehandlerens behandling af oplysninger betragtes som en overladelse af de oplysnin-
ger, videregivelse, og dataansvaret er dermed overgaet til den modtagende part, der betrag-
tes som tredjemand og ny dataansvarlig. Hvis det derimod er en forudsztning mellem par-
terne, at den oprindelige dataansvarlige ikke lzengere har radighed over oplysningerne, og at
den modtagende part kan anvende oplysningerne til egne formal, er der tale om videregivel-
se, og dataansvaret er dermed overgaet til den modtagende part, der betragtes som tredje-
mand og ny dataansvarlig, jf. Waaben og Korfits Nielsen, Lov om behandling af personop-
lysninger med kommentarer (2015), s. 165.

3.3 Persondatalovens og databeskyttelsesforordningens behandlingsregler
Enhver behandling af personoplysninger skal have hjemmel i persondataloven og efter da-

tabeskyttelsesforordningens ikrafttreeden den 25. maj 2018 ogsa hjemmel i databeskyttelses-
forordningen. Hjemmelsgrundlaget afhaenger af, om der er tale om en almindelig personop-
lysning eller falsomme personoplysninger omfattet af persondatalovens 8§ 7-8 eller databe-
skyttelsesforordningens artikel 9-10.

Derudover skal enhver behandling ske i overensstemmelse med de grundleeggende princip-
per i persondatalovens § 5 samt databeskyttelsesforordningens artikel 5. Det fremgar af
databeskyttelsesforordningens artikel 5, stk. 1, nr. 1, at personoplysninger skal behandles
lovligt, rimeligt og pa en gennemsigtig made i forhold til den registrerede ((»lovlighed,
rimelighed og gennemsigtighed«). Det er grundleeggende identisk med kravet i persondata-
lovens § 5, stk. 1, om, at oplysninger skal behandles i overensstemmelse med god databe-
handlingsskik.

Af persondatalovens 8 5, stk. 2, og databeskyttelsesforordningens artikel 5, stk. 1, nr. 2,
folger, at indsamling af oplysninger skal ske til udtrykkeligt angivne og saglige (legitime)
formal, og at senere behandling (viderebehandling) ikke ma vere uforenelig med disse for-
mal. Efter persondatalovens § 5, stk. 3, og databeskyttelsesforordningens artikel 5, stk. 1,
nr. 3, skal oplysninger, som behandles, vare relevante og tilstreekkelige og ikke omfatte
mere, end hvad der kraves til opfyldelse af de formal, hvortil oplysninger indsamles. Med
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andre ord ma der ikke ske indsamling af oplysninger, som ikke er ngdvendige eller relevan-
te. Dette falger ogsa af almindelige forvaltningsretlige principper om saglighed og proporti-
onalitet i forbindelse med forvaltningsvirksomhed, jf. jf. f.eks. Folketingets Ombudsmands
beretning for 2011, sag nr. 15-1.

Efter persondatalovens § 6, stk. 1, nr. 6, kan personoplysninger behandles, hvis det er ngd-
vendigt af hensyn til udferelsen af en opgave, der henfgres under offentlig myndighedsudg-
velse, som den dataansvarlige eller en tredjemand, til hvem oplysningen videregives, har
faet palagt. Kerneomradet for bestemmelsen er afggrelsesvirksomhed, men udfarelsen af
opgaver, der udgar faktisk forvaltningsvirksomhed, vil imidlertid efter omsteendighederne
veere omfattet af bestemmelsen, jf. beteenkning nr. 1345/1997 om behandling af personop-
lysninger, side 235f.

Persondatalovens § 6, stk. 1, nr. 6, er i hgj grad overlappende med ordlyden af databeskyt-
telsesforordningens artikel 6, stk. 1, litra e. Bestemmelsen forudsetter, at behandling er
ngdvendig af hensyn til udfgrelse af en opgave i samfundets interesse eller som henhgrer
under offentlig myndighedsudgvelse, som den dataansvarlige har faet palagt, jf. ogsa artikel
6, stk. 3. | databeskyttelsesforordningens preeambel nr. 45, fremgar det, at hvis behandlin-
gen er ngdvendig for at udfgre en opgave i samfundets interesse eller som henhgrer under
offentlig myndighedsudgvelse, bgr behandlingen have retsgrundlag i EU-retten eller med-
lemsstaternes nationale ret. Der kraeves dog ikke en specifik lov til hver enkelt behandling,
men blot et retsgrundlag, som er klart og forudsigeligt for de bergrte personer, jf. preeamb-
lens nr. 41.

Det kan i almindelighed laegges til grund, at artikel 6, stk. 1, litra e, hjemler store dele af den
persondatabehandling, som finder sted i den danske offentlige forvaltning, jf. Peter Blume,
Den Nye Persondataret, Persondataforordningen (2016), s. 79. Der findes pa den baggrund
ikke anledning til at konkludere, at databeskyttelsesforordningens artikel 6, stk. 1, litra e,
skulle fare til et veesentligt andet resultat end persondatalovens 8 6, stk. 1, nr. 6.

For sa vidt angar fglsomme personoplysninger fglger det af persondatalovens § 7, stk. 2, nr.
1-4, at behandlingen af sddanne falsomme oplysninger kun kan finde sted: 1) hvis den regi-
strerede har givet sit udtrykkelige samtykke til en sadan behandling, 2) behandlingen er
ngdvendig for at beskytte den registreredes interesse eller en anden persons vitale interesser
i tilfelde, hvor den pagaldende ikke fysisk eller juridisk er i stand til at give sit samtykke,
3) behandlingen vedrarer oplysninger, som er blevet offentliggjort af den registrerede, eller
4) behandlingen er ngdvendig for, at et retskrav kan fastleegges, gares geldende eller for-
svares.

Persondatalovens § 10, stk. 1, fastslar, at oplysninger som naevnt i § 7, stk. 1, eller § 8 ma
behandles, hvis dette alene sker med henblik pa at udfgre statistiske eller videnskabelige
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undersggelser af vaesentlig samfundsmaessig betydning, og hvis behandlingen er ngdvendig
for udferelsen af undersggelserne. Videre fremgar det af lovens § 10, stk. 2, at de pagel-
dende oplysninger ikke senere ma behandles i andet end statistisk eller videnskabeligt gje-
med. Endelig fremgar det af § 10, stk. 3, at de af stk. 1 og 2 omfattede oplysninger kun ma
videregives til tredjemand efter forudgaende tilladelse fra tilsynsmyndigheden. Tilsyns-
myndigheden kan stille neermere vilkar for videregivelsen.

Persondatalovens § 11 fastslar, at offentlige myndigheder kan behandle oplysninger om
personnummer med henblik pa en entydig identifikation eller som journalnummer, hvor-
imod private alene kan behandle personoplysninger under szrlige betingelser, jf. stk. 2, nr.
1-3.

3.4 Databehandleraftaler
Forholdet mellem en databehandler og dataansvarlig er nermere reguleret i persondatalo-

vens afsnit 1V samt databeskyttelsesforordningens kapitel V. Kravet om, at der skal indgas
de sakaldte databehandleraftaler, finder man i persondatalovens § 42, stk. 2, og databeskyt-
telsesforordningens artikel 28, stk. 3. Indholdet af bestemmelserne er dog i modsatning til
ovenstaende langt fra identiske.

3.4.1 Persondatalovens krav til databehandleraftaler
| persondatalovens § 42, stk. 2, fremgar det, at gennemfgrelse af en behandling ved en data-

behandler skal ske i henhold til en skriftlig aftale parterne imellem. I aftalen skal det frem-
g, at databehandleren alene handler efter instruks fra den dataansvarlige, og at reglerne i 8
41, stk. 3-5, ligeledes geelder for behandlingen ved databehandleren.

For sa vidt angar kravet om, at det i databehandleraftalen skal fremga, at databehandleren
alene handler efter en instruks fra den dataansvarlige, kan der i gvrigt henvises til personda-
talovens § 41, stk. 1. Af denne bestemmelse fremgar det, at personer, som udfarer arbejde
under databehandleren, og som far adgang til personoplysninger, kun ma behandle disse
efter instruks fra den dataansvarlige med mindre andet falger af lov eller bestemmelser fast-
sat i henhold til lov.

Der er ikke szrlige formkrav til instrukserne. En instruks kan felge af en bestemt stillings-
betegnelse eller af det forhold, at den dataansvarlige autoriserer en ansat eller andre til at
have adgang til bestemte oplysninger. Kravet om instruks fra den dataansvarlige indeberer,
at oplysningerne ikke ma behandles til andre formal end dem, som den dataansvarlige har
fastsat, samt at oplysningerne ikke ma behandles efter instruks fra andre end den dataan-
svarlige, jf. Waaben og Korfits Nielsen, Lov om behandling af personoplysninger med
kommentarer (2015), s. 546-547.

Side 9/15



Kammeradvokaten 21 APRIL 2017

For sa vidt angar kravet om, at det i databehandleraftalen skal fremga, at reglerne i person-
datalovens § 41, stk. 3-5, skal gaelde for behandlingen ved databehandleren kan der i gvrigt
henvises til de pageldende bestemmelser. Efter lovens § 41, stk. 3, skal den dataansvarlige
treeffe de forngdne tekniske og organisatoriske sikkerhedsforanstaltninger mod, at oplysnin-
ger handeligt eller ulovligt tilintetgeres, fortabes eller forringes, samt mod, at de kommer
til uvedkommendes kendskab, misbruges eller i gvrigt behandles i strid med loven. Be-
stemmelsen fastslar ogsa, at tilsvarende gaelder for databehandlere.

Videre fremgar det af persondatalovens § 41, stk. 4, at for oplysninger, som behandles for
den offentlige forvaltning, og som er af s&rlig interesse for fremmede magter, skal der treef-
fes foranstaltninger, der muligger bortskaffelse eller tilintetgarelse i tilfelde af krig eller
lignende forhold.

Derudover findes der i medfgr af persondatalovens 8 41, stk. 5, yderligere regler om sikker-
hedsforanstaltninger i den sakaldte sikkerhedshekendtgarelse, jf. bekendtgarelse nr. 528 af
15. juni 2000 om sikkerhedsforanstaltninger til beskyttelse af personoplysninger, som be-
handles for den offentlige forvaltning med senere &ndringer.

| sikkerhedsbekendtgerelsens § 7, stk. 1, fastslas det, at hvis behandling af personoplysnin-
ger foretages af en databehandler pa den dataansvarliges vegne, skal der foreligge en skrift-
lig aftale, hvoraf det fremgar, at reglerne i bekendtgerelsen ligeledes geelder for behandlin-
gen ved databehandleren.

Af den skriftlige aftale ber det tillige fremgd, om behandlingen af personoplysninger hos
databehandleren sker helt eller delvist ved anvendelse af hjemmearbejdspladser. Det frem-
gar saledes af sikkerhedsbekendtgarelsens § 7, stk. 2, at hvis behandling af personoplysnin-
ger finder sted pa en pc-arbejdsplads uden for den dataansvarlige myndigheds lokaliteter,
skal myndigheden fastsatte sarlige retningslinjer herfor, saledes at det sikres, at bestem-
melserne om sikkerhedsforanstaltninger iagttages, jf. Kommentar til § 7 i vejledning til sik-
kerhedsbekendtgarelsen (Vejledning nr. 37 af 2. april 2001 til bekendtgarelse nr. 528 af 15.
juni 2000 om sikkerhedsforanstaltninger til beskyttelse af personoplysninger, som behand-
les for den offentlige forvaltning).

| gvrigt fremgar det af persondatalovens § 42, stk. 1, at nar en dataansvarlig overlader be-
handling af oplysninger til en databehandler, skal den dataansvarlige sikre sig, at databe-
handleren kan traeffe de i lovens § 41, stk. 3 - 5, navnte tekniske og organisatoriske sikker-
hedsforanstaltninger, og pase, at dette sker. Den dataansvarlige skal saledes aktivt sikre, at
de kreevede sikkerhedsforanstaltninger overholdes hos databehandleren, og det kan i den
sammenhang veere relevant at indhente en arlig revisionserklering fra en uafhaengig tredje-
part. | vejledningen til sikkerhedsbekendtgarelsen foreslas det, at den skriftlige aftale par-
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terne imellem kan indeholde denne revisionserkleering som en betingelse for at lade behand-
lingen foretage hos databehandleren, jf. sikkerhedsvejledningen, o.ast.

3.4.2 Databeskyttelsesforordningens krav til databehandleraftaler
| databeskyttelsesforordningens artikel 28, stk. 3, fremgar det, at en databehandlers behand-

ling skal veere reguleret af en kontrakt eller et andet retligt dokument i henhold til EU-retten
eller medlemsstaternes nationale ret, der er bindende for databehandleren med hensyn til
den dataansvarlige. Kontrakten eller dette andet retlige dokument skal fastsatte genstanden
for og varigheden af behandlingen, behandlingens karakter og formal, typen af personop-
lysninger og kategorierne af registrerede samt den dataansvarliges forpligtelser og rettighe-
der.

Kontrakten eller dette andet retlige dokument skal derudover navnlig fastsatte, at databe-
handleren:

a) kun ma behandle personoplysninger efter dokumenteret instruks fra den dataan-
svarlige, herunder for sa vidt angar overfgrsel af personoplysninger til et tredje-
land eller en international organisation, medmindre det kraeves i henhold til EU-
ret eller medlemsstaternes nationale ret, som databehandleren er underlagt; i sa
fald underretter databehandleren den dataansvarlige om dette retlige krav inden
behandling, medmindre den pagaldende ret forbyder en sadan underretning af
hensyn til vigtige samfundsmaessige interesser

b) sikrer, at de personer, der er autoriseret til at behandle personoplysninger, har
forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavsheds-
pligt,

c) iveerksatter alle foranstaltninger, som kreeves i henhold til artikel 32 (behand-
lingssikkerhed),

d) opfylder de betingelser, der er omhandlet i artikel 28, stk. 2 (samtykke) og stk. 4
(underdatabehandleraftale), for at gare brug af en anden databehandler,

e) under hensyntagen til behandlingens karakter, sa vidt muligt bistar den dataan-
svarlige ved hjelp af passende tekniske og organisatoriske foranstaltninger, med
opfyldelse af den dataansvarliges forpligtelse til at besvare anmodninger om
udgvelse af de registreredes rettigheder som fastlagt i kapitel 111

f) bistar den dataansvarlige med at sikre overholdelse af forpligtelserne i medfer af
artikel 32-36 under hensyntagen til behandlingens karakter og de oplysninger,
der er tilgengelige for databehandleren

g) efter den dataansvarliges valg sletter eller tilbageleverer alle personoplysninger
til den dataansvarlige, efter at tjenesterne vedrgrende behandling er ophgrt, og
sletter eksisterende kopier, medmindre EU-retten eller medlemsstaternes natio-
nale ret foreskriver opbevaring af personoplysningerne
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h) stiller alle oplysninger, der er ngdvendige for at pavise overholdelse af kravene i
denne artikel, til radighed for den dataansvarlige og giver mulighed for og bi-
drager til revisioner, herunder inspektioner, der foretages af den dataansvarlige
eller en anden revisor, som er bemyndiget af den dataansvarlige. Databehandle-
ren underretter derudover omgaende den dataansvarlige, hvis en instruks efter
vedkommendes mening er i strid med denne forordning eller databeskyttelses-
bestemmelser i anden EU-ret eller medlemsstaternes nationale ret.

| artikel 28, stk. 9, fremgar det, at kontrakten eller det andet retlige dokument skal foreligge
skriftligt, herunder i elektronisk form.

4. VURDERING

4.1 Behandlingsgrundlag
Som det fremgar af punkt 2.2 indgar en reekke personoplysninger i de eFakuradata, som

SKI indsamler og dermed behandler. For sa vidt angar almindelige personoplysninger om-
fattet af persondatalovens § 6 og databeskyttelsesforordningens artikel 6 ma det antages, at
eFakturaerne med sikkerhed vil kunne indeholde sadanne oplysninger, sasom eksempelvis
oplysninger om leverandgrers navn og adresse samt CPR-numre. Dertil kommer andre op-
lysninger om berarte borgere, som ikke udtemmende kan angives, men som har karakter af
almindelige personoplysninger.

Persondataloven og databeskyttelsesforordningen finder derfor anvendelse ved behandlin-
gen af disse oplysninger.

Spargsmalet om, hvorvidt en kommune lovligt kan overlade fakturaerne og dermed person-
oplysningerne til SKI med henblik pa analyse mv., afhenger i farste reekke af, om en kom-
mune selv har hjemmel til at foretage behandlingen, dvs. gennemfgre analyser med henblik
pa at optimere sine indkgb. Indsamlingen af data og den forbundne behandling skal efter det
oplyste medvirke til at optimere kommunernes indkab, dvs. en mere effektiv ressourcean-
vendelse af offentlige midler. Dette er i almindelighed et sagligt formal, som falder inden
for persondatalovens 8§ 6, stk. 1, nr. 6 og databeskyttelsesforordningens tilsvarende regel.

Efter persondatalovens § 5 og databeskyttelsesforordningens artikel 5 skal oplysninger, som
behandles, kun veere de relevante og tilstreekkelige og ikke omfatte mere, end hvad der krae-
ves til opfyldelse af de formal, hvortil oplysningerne indsamles, og de formal, hvortil op-
lysningerne senere behandles. Det ma antages, at kommunernes eFaktura vil indeholde al-
mindelige personoplysninger, som er ngdvendige for varetagelsen af formalet med indkebs-
datasamarbejdet. Det kan eksempelvis vere leverandgrnavne mv. Omvendt ma det ogsa
antages, at kommunernes eFaktura vil indeholde bade almindelige og falsomme personop-
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lysninger, som ikke er ngdvendige for varetagelsen af dette formal, men som overlades til
SKI med henblik pa analyserne.

Der er efter vores vurdering ikke grundlag i persondatalovens 8 7, stk. 2, nr. 1-4, til behand-
ling af falsomme oplysninger fra eFakturaer med det formal at optimere kommunernes ind-
keb. Det vil derfor veere i strid med persondatalovens 8 7, stk. 1, hvis kommunerne overla-
der falsomme oplysninger, der fejlagtigt indgar i eFakturaer, til SKI med henblik pa at ind-
ga i grundlaget for analyser i indkgbsanalysesystemet. Jeg har ikke grundlag for at vurdere,
om SKI kan anvende persondatalovens § 10, stk. 1, for at anvende fglsomme personoplys-
ninger i analyserne.

Det vil efter min opfattelse veere foreneligt med reglerne i persondataloven og databeskyt-
telsesforordningen, hvis SKI pa de respektive kommuners vegne overlades og opbevarer en
kopi af de modtagne eFaktura i deres original form med henblik pa at danne datagrundlaget
for analyserne, nar de fejlagtige modtagne falsomme personoplysninger aldrig indgar i sel-
ve analyserne. Nar analysegrundlaget er tilvejebragt og kopien af originalfaktura ikke laen-
gere er ngdvendig, skal kopien slettes. Det samme geelder, nar den originale faktura enten
arkiveres eller kasseres.

Uanset, at eFaktura af hensyn til regnskabs- og bogfaringsreglerne opbevares lovligt i deres
oprindelig form i kommunernes primare fakturasystem, stiller Persondatalovens § 5, stk. 3,
og databeskyttelsesforordningens artikel 5 i den forbindelse efter min mening krav om, at
kommunerne — dvs. i praksis SKI - ma minimere omfanget af personoplysninger i indkgbs-
analyse, der ikke er ngdvendige for varetagelsen af formalet med indkgbsdatasamarbejdet
og slette de gvrige personhenfgrbare oplysninger. Dette kan ske ved en minimering gennem
filtrering af mulige personoplysninger i de pageeldende fakturaer.

4.2 Videregivelse

SKI1 vil som databehandler alene handle pa vegne af og efter instruks fra den dataansvarlige
kommune. Hvis personoplysninger modtaget fra en kommune stilles til radighed — direkte
eller indirekte — for en anden kommune, KL eller offentligheden, vil der foreligge en vide-
regivelse, som kraever, at reglerne herfor i persondatalovens 88 6-11 er opfyldt. Det samme
geelder, hvis SKI1 anvender oplysningerne til egne formal.

SKI skal saledes handle inden for instruksen fra den respektive kommune.

Det er sdledes en forudsetning for lovligheden af indkabsanalyseplatformen, at SKI ikke i
nogen sammenhang eller under nogen omstaendigheder videregiver de overladte personop-
lysninger fra eFaktura til andre ud over underdatabehandleren, herunder ogsa de gvrige
kommuner i samarbejdet enten direkte eller indirekte. Det betyder bl.a., at SKI ikke ma
anvende oplysninger i personhenfgrbar form til samkgring eller felles analyse med gvrige
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kommuners oplysninger. Videregivelse og samkaring skal saledes alene ske i anonymiseret,
ikke-personhenfgrbar form. Dette geelder dog ikke i forhold til oplysninger om leverandar-
navne (hvor disse er personligt ejede virksomheder) samt kontaktoplysninger pa medarbej-
dere hos disse i denne egenskab.

4.3 Databehandleraftale
Det er en forudsaetning for dataansvarliges anvendelse af databehandlere, at der bliver ind-

gaet en databehandleraftale, jf. persondatalovens § 41, stk. 2, og databeskyttelsesforordnin-
gens artikel 28, stk. 3.

Kammeradvokaten har efter anmodning fra SKI haft et udkast til databehandleraftale mel-
lem SKI og de kommuner, der gnsker at deltage indkgbsdatasamarbejdet, til gennemsyn.
Kammeradvokaten har revideret aftalen, saledes at den efter vores overbevisning er i over-
ensstemmelse med kravene i persondatalovens § 42, stk. 2, sikkerhedsbekendtggrelsens § 7,
samt databeskyttelsesforordningens artikel 28. Hertil forudsattes det dog bl.a., at de nad-
vendige sikkerhedskrav reguleres i den bagvedliggende kontrakt mellem den enkelte kom-
mune og SKI.

5. KONKLUSION

Sammenfattende et det Kammeradvokatens vurdering, at de kommuner, der indgar i det
feelleskommunale indkgbsdatasamarbejde, kan overlade eFakturadata fra deres respektive
primeaere fakturasystemer til SKI og dennes leverandgrer uden at bryde persondatalovgiv-
ningens almindelige behandlingsregler (persondatalovens 88 5 - 11), hvis felgende forud-
setninger er opfyldt:

e Kommunerne overlader kun eFaktura med personoplysninger til SKI, for at SKI pa
kommunens vegne kan udfere analyser, udarbejde aggregerede rapporter, udfare
statistik mv. med henblik pa at give mulighed for, at kommunen selv eller gvrige
kommuner eller KL kan effektivisere det offentlige indkab, herunder arbejdet med
at udveelge og udbyde relevante udbudsomrader i form af savel frivillige som for-
pligtende rammeaftaler.

e Analyserne foretages alene pa almindelige personoplysninger (navne, kontaktdata,
CVR-numre), og fejlagtigt registrerede falsomme oplysninger indgar ikke i analy-
serne. Kommunerne — dvs. i praksis SKI — tager ngdvendige skridt til at minimere
omfanget af ungdvendige personoplysninger, som overlades og indirekte indgar i
grundlaget for indkabsanalyserne. Ved ungdvendige forstas oplysninger, der ikke er
ngdvendige for varetagelsen af formalet med indkgbsdatasamarbejdet. Dette kan ske
ved en minimering gennem filtrering af mulige personoplysninger i de pageldende
fakturaer i videst muligt omfang.
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SKI1 kan overlades en kopi af den originale eFaktura med henblik pa at skabe analy-
segrundlaget, men nar analysegrundlaget er tilvejebragt og kopien af originalfaktura
ikke lzengere er ngdvendig, skal kopien slettes. Det samme gelder, nar den originale
faktura enten arkiveres eller kasseres hos den respektive kommune, jf. persondata-
lovens 8§ 5, stk. 5.

Kommunerne indgar en gyldig databehandleraftale med SKI, og der indgas en un-
derdatabehandleraftale med SKI’s leverander, hvoraf fremgar at SKI og underdata-
behandleren i forhold til de overladte oplysninger alene handler efter instruks fra
den pagzldende kommune, og at reglerne i § 41, stk. 3-5, ligeledes gelder for be-
handlingen hos SKI og underdatabehandleren samt at de gvrige krav til databehand-
leraftaler er opfyldt.

Medmindre den enkelte kommune konkret instruerer SKI herom, videregiver SKI
ikke i nogen sammenhang eller under nogen omsteendigheder de overladte person-
oplysninger fra eFaktura til andre ud over underdatabehandleren i overensstemmel-
se med aftalen, herunder ogsa de gvrige kommuner i samarbejdet enten direkte eller
indirekte. SKI anvender i den forbindelse heller ikke oplysninger i personhenfarbar
form til samkaring eller felles analyse med gvrige kommuners oplysninger. Vide-
regivelse og samkering sker saledes i anonymiseret, ikke-personhenfarbar form.
Disse regler geelder dog ikke i forhold til oplysninger om leverandgrnavne (hvor
disse er personligt ejede virksomheder) samt kontaktoplysninger pa medarbejdere
hos disse i denne egenskab.

Kgbenhavn, den 21. april 2017

v/Jakob

ﬁnmeradvok ten

amby
— Partner, Advokat (L)
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