Staten og Kommunernes
Indkebsservice

ISAE 3000-erkleering fra uafhaengig
revisor vedrgrende procedurer og
kontroller etableret til beskyttelse af

persondata i indkebsdatasamarbejdet
pr. 20. april 2021

EY

Building a better
working world



EY Staten og Kommunernes Indkebsservice

ISAE 3000-erklzering fra uafhasngig revisor vedrerende
procedurer og kontroller etableret til beskyttelse af
persondata i indkebsdatasamarbejdet

Indhold

1 Serviceleverandsrens udtalelse 2

2 Serviceleverandars uafhaengige revisors erklzering med sikkerhed om beskrivelsen

af kontroller og deres udformning 4
3  Systembeskrivelse 6
3.1 Introduktion 6
3.2 Juridisk struktur 6
3.3 Beskrivelse af indkebsdatasamarbejdet 6
3.4 Beskrivelse af dataudveksling 6
3.5 Definering af dataansvar/databehandler 6
3.6 Beskrivelse af erklaeringens omfang 7
3.7 Risikostyring 7
3.8 Beskrivelse af procedure, der skal udferes afkommunerne 7
3.9 Beskrivelse af procedurer og kontroller 7
4  Testsudfertaf EY 10
4.1 Formal og omfang 10
4.2 Udforte tests 10
4.3 Resultater af tests 11

EY Godkendt Revisionspartnerselskab - Dirch Passers Allé 36 - Postboks 250 - 2000 Frederiksberg - CVR-nr. 30 70 02 28

1



EY Staten og Kommunernes Indkebsservice

ISAE 3000-erklaering fra uafhaengig revisor vedrgrende
procedurer og kontroller etableret til beskyttelse af
persondata i indkabsdatasamarbejdet

Serviceleverandgrens udtalelse

Medfalgende beskrivelse er udarbejdet til brug for de kunder, der har indkebsdatasamarbejde hos
Staten og Kommunernes Indkebsservice (SKI), og deres revisorer, som har en tilstreckkelig forstaelse til
at overveje beskrivelsen sammen med anden information, herunder information om kontroller, som
kunderne selv har anvendt, s& de opnér en forstaelse af kundernes informationssystemer.

SKI anvender underleverandererne Atea, ProAct, KMD samt Microsoft. Beskrivelsen i sektion 3 medta-
ger kun kontrolmal og kontrolaktiviteter hos SKI og medtager saledes ikke kontrolmal og underliggende
kontrolaktiviteter hos underleverandererne. Visse kontrolmal, kan kun nas, hvis underleverandarernes
kontroller, der forudszettes i designet af vores kontroller, er passende designet og fungerer effektivt.
Beskrivelsen omfatter ikke kontrolaktiviteter udfert af underleveranderer.

Beskrivelsen angiver, at visse kontrolmal, der er specificeret i beskrivelsen, kun kan opnas, hvis komple-
menterende kontroller hos kunderne, der forudsaettes i designet af SKis kontroller, er passende designet
og fungerer effektivt sammen med relaterede kontroller hos SKI. Beskrivelsen omfatter ikke kontrolakti-
viteter udfert af kunderne.

SKI bekraefter, at:

(a) den medfaigende beskrivelse i afsnit 3 giver en retvisende beskrivelse af indkebsdatasamarbejdet,
der behandler fakturadata pr. 31. december 2020, Kriterierne for denne udtalelse var, at den med-
falgende beskrivelse:

(i) redeger for, hvordan systemet var udformet og implementeret, herunder redeger for:

i. De typer af ydelser, der er leveret, herunder typen af behandlede personoplysninger.

ii. De processer i bade it- og manuelle systemer, der er anvendt til at igangsaette, regi-
strere, behandle og om nedvendigt korrigere, slette og begranse behandling af person-
oplysninger.

iii. De processer, der er anvendt for at sikre, at den foretagne databehandling er sket i hen-
hold til kontrakt, instruks eller aftale med den dataansvarlige.

iv. De processer, der sikrer, at de personer, der er autoriseret til at behandle personoplys-
ninger, har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavs-
hedspligt.

v. De processer, der ved opher af databehandling sikrer, at der efter den dataansvarliges
valg sker sletning eller tilbagelevering af alle personoplysninger til den dataansvarlige,
medmindre lov eller regulering foreskriver opbevaring af personoplysningerne.

vi. De processer, der i tilfaelde af brud pa persondatasikkerheden understatter, at den data-
ansvarlige kan foretage anmeldelse til tilsynsmyndigheden samt underrettelse til de regi-

strerede.

vii. De processer, der sikrer passende tekniske og organisatoriske sikringsforanstaltninger
for behandlingen af personoplysninger under hensyntagen til de risici, som behandling
udger, navnlig ved haendelig eller ulovlig tilintetgerelse, tab, sendring, uautoriseret vide-
regivelse af eller adgang til personoplysninger, der er transmitteret, opbevaret eller pa

anden made behandlet.

viii. Andre aspekter ved vores kontrolmilje, risikovurderingsproces, informationssystem
(herunder de tilknyttede forretningsgange) og kommunikation, kontrolaktiviteter og
overvagningskontrolier, som har vaeret relevante for behandlingen af personoplysnin-
ger.

(i) ikke udelader eller forvansker information, der er relevant for omfanget af det beskrevne sy-
stem, under hensyntagen til, at beskrivelsen er udarbejdet for at opfylde de almindelige be-
hov hos en bred kreds af kunder og deres revisorer og derfor ikke kan omfatte ethvert aspekt
ved systemet, som den enkelte kunde matte anse for vigtigt efter deres seerlige forhold.



EY Staten og Kommunernes Indkabsservice

ISAE 3000-erklzering fra uafhaengig revisor vedrerende
procedurer og kontroller etableret til beskyttelse af
persondata i indk@bsdatasamarbejdet

{b) de kontroller, der knytter sig til de kontrolmal, der er anfart i medfelgende beskrivelse, var hen-
sigtsmaessigt udformet pr. 31. december 2020, hvis relevante kontroller hos underleveranderer
fungerer effektivt, og kunder har udfert de komplementerende kontroller, som forudsaettes i desig-
net af SKIs kontroller pr. 31. december 2020. Kriterierne for denne udtalelse var, at:

(i) de risici, som truede opnéelsen af de kontrolmal, der er anfert i beskrivelsen, var identifice-
ret, og

(i) de identificerede kontroller ville, hvis anvendt som beskrevet, give hej grad af sikkerhed for,
at de pagzeldende risici ikke forhindrer opnaelsen af de anfarte kontroimal.

{c) er er etableret og opretholdt passende tekniske og organisatoriske foranstaltninger med henblik pa
at opfylde aftalerne med de dataansvarlige, god databehandlerskik og relevante krav til databe-
handlere i henhold til databeskyttelsesforordningen.

Kebenhavn, den 20. april 2021
Staten og Kommunernes Indkebsservice
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Serviceleveranders uafhaengige revisors erkleering med sikkerhed om beskrivelsen
af kontroller og deres udformning

Til: Staten og Kommunernes Indkebsservice

Omfang

Vi har faet som opgave at afgive erklzering om Staten og Kommunernes Indkebsservices (SKIi) beskri-
velse i afsnit 3 om indkebsdatasamarbejdet og behandlingen af kunders fakturadata pr. 31. december
2020 (beskrivelsen) og om udformningen af de kontroller, der knytter sig til de kontrolmal, som er an-
fart i beskrivelsen.

Vi har ikke udfert handlinger vedrgrende funktionaliteten af de kontroller, der indgar i beskrivelsen, og
udtrykker derfor ingen konklusion herom.

SK! anvender underleverandererne Atea, ProAct, KMD samt Microsoft. Beskrivelsen i sektion 3 medta-
ger kun kontrolmal og relaterede kontroller hos SKI og medtager saledes ikke kontrolmal og relaterede
kontroller hos underleverandererne. Visse kontrolmal, kan kun nas, hvis underleveranderels kontroller,
der forudsaettes i designet af SKIs kontroller, er passende designet og fungerer effektivt sammen med
de relaterede kontroller hos SKI. Vores handlinger har ikke omfattet kontrolaktiviteter udfart af Atea,
ProAct, KMD samt Microsoft og vi har ikke vurderet egnetheden af design eller den operationelle effekti-
vitet af kontrolaktiviteter hos underleverandarer.

Enkelte af de kontrolmal, der er anfert i SKIs beskrivelse af indkebsdatasamarbejdet, kan kun nas, hvis
de komplementerende kontroller hos kunderne er hensigtsmaessigt udformet og fungerer effektivt sam-
men med kontrollerne hos SKI. Erklzeringen omfatter ikke hensigtsmeaessigheden af udformningen og
funktionaliteten af disse komplementerende kontroller.

SKlis ansvar

SKl er ansvarlig for udarbejdelsen af beskrivelsen og tilharende udtalelse i afsnit 1, herunder fuldsteen-
digheden, ngjagtigheden og maden, hvorpa beskrivelsen og udtalelsen er praesenteret; for leveringen af
de ydelser, beskrivelsen omfatter; for at anfere kontrolmalene; samt for udformningen, implementerin-
gen og effektivt fungerende kontroller for at na de anferte kontrolmal.

Vores uathaengighed og kvalitetsstyring

Vi har overholdt kravene til uafhaengighed og andre etiske krav i IESBA’s Etiske regler, som er baseret
pa grundiaeggende principper om integritet, objektivitet, faglige kompetencer og forngden omhu, fortro-
lighed samt professionel adfaerd.

Vi anvender ISQC 1 og opretholder derfor et omfattende system for kvalitetsstyring, herunder doku-
menterede politikker og procedurer for overholdelse af etiske regler, faglige standarder samt gasldende
krav ifelge lov og gvrig regulering.

Serviceleveranderens revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om SKis beskrivelse samt om
udformningen af kontroller, der knytter sig til de kontrolmal, der er anfert i denne beskrivelse. Vi har
udfert vores arbejde i overensstemmelse med ISAE 3000, andre erklaeringsopgaver med sikkerhed end
revision eller review af historiske finansielle oplysninger, som er udstedt af IAASB, og yderligere krav
ifelge dansk revisorlovgivning med henblik pa at opné hgj grad af sikkerhed for, om beskrivelsen i alle
vaesentlige henseender er retvisende, og om kontrollerne i alle vaesentlige henseender er hensigtsmaes-
sigt udformet.

En erkieeringsopgave med sikkerhed om at afgive erklaering om beskrivelsen og udformningen af kon-
troller hos en serviceleverander omfatter udfarelse af handlinger for at opna bevis for oplysningerne i
serviceleverandgrens beskrivelse af sit system samt for kontroliernes udformning. De valgte handlinger
afheenger af serviceleverandgrens revisors vurdering, herunder vurderingen af risiciene for, at beskri-
velsen ikke er retvisende, og at kontrollerne ikke er hensigtsmaessigt udformet.
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En erklzeringsopgave med sikkerhed af denne type omfatter endvidere vurdering af den samlede pree-
sentation af beskrivelsen, hensigtsmaessigheden af de heri anfarte kontrolmal og hensigtsmeaessigheden
af de kriterier, som serviceleveranderen har specificeret og beskrevet i afsnit 1.

Som naevnt ovenfor har vi ikke udfert handlinger vedrerende funktionaliteten af de kontroller, der ind-
gar i beskrivelsen, og udtrykker derfor ingen konklusion herom.

Det er vores opfattelse, at det opnaede bevis er tilstraekkeligt og egnet til at danne grundlag for vores
konklusion.

Begraensning i kontroller hos en serviceleverander

SKls beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataansvarlige
og omfatter derfor ikke nedvendigvis alle de aspekter ved Indkebssamarbejdet, som hver enkelt dataan-
svarlig matte anse for vigtige efter deres seerlige forhold. Endvidere vil kontroller hos en databehand-
ler som felge af deres art muligvis ikke forhindre eller opdage alle brud pa persondatasikkerheden.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erkizering. De krite-
rier, vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i afsnit 1. Det er
vores opfattelse, at:

(a) beskrivelsen af indkebsdatasamarbejdet, saledes som det var udformet og implementeret pr.
31. december 2020, i alle vaesentlige henseender er retvisende, og

(b) kontrollerne, der knytter sig til de kontrolmal, der er anfert i beskrivelsen, i alle veesentlige hense-
ender var hensigtsmaessigt udformet pr. 31. december 2020, hvis kontroller hos underleverande-
rer fungerer effektivt, og hvis dataansvarlige har designet og implementeret de komplementerende
kontroller, der forudszettes i designet af SKls kontroller pr. 31. december 2021.

Tiltaenkte brugere og formal

Denne erklaering er udelukkende tiltzenkt de kommuner, der deltager i indkebsdatasamarbejdet hos SKI,
og deres revisorer, som har en tilstraekkelig forstaelse til at overveje den sammen med anden informa-
tion, herunder information om kontroller, som de dataansvarlige selv har udfert, ved vurdering af, om
kravene i databeskyttelsesforordningen er overholdt.

Frederiksberg, den 20. april 2021

EY Godkendt Revisionspartnerselskab
CVR-nr. 30 70 02 28
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Systembeskrivelse

Introduktion

Det faelleskommunale indkebsdatasamarbejde har til formal at styrke kommunernes grundiag for at ef-
fektivisere indkebsomradet ved Iebende at indsamle, analysere og formidle kommunale indkebsdata ud
fra kommunernes kabsfakturaer.

Juridisk struktur

Staten og Kommunernes Indkebsservice A/S (SKI) er ejet af Finansministeriet og kommunerne via KL
med henholdsvis 55 % og 45 %. SKI har som overordnet formal at effektivisere og professionalisere det
offentlige indkeb, hvilket blandt andet indebaerer at skabe viden omkring offentligt indkeb. SKler opera-
ter paindkebsdatasamarbejdet og forestar indsamlingen og analyserne.

Beskrivelse af indkebsdatasamarbejdet

| forbindelse med indkebsdatasamarbejdet indsamles de deltagende kommuners kabsfakturaer for perio-
den 2014-2019 i arene 2017-2020. | praksis indebzerer det, at kommunerne skal overfare en kopi af
deres elektroniske fakturadata til indkebsdatasamarbejdet.

For at kategorisere e-fakturaerne - dvs. overseette den enkelte fakturalinje til en indkebskategori sasom
"Kuglepenne” eller “Aftarringspapir” - har SKI for den ovenfor naevnte periode indgaet en aftale med
KMD, der fungerer som underleverandgr. KMD kategoriserer e-fakturaerne og sender de kategoriserede
e-fakturaoplysninger retur til SKI.

Alle SKIs analyser foretages pa baggrund af de kategoriserede e-fakturaoplysninger (analysedata), og
der udarbejdes individuelle rapporter for alle de deltagende kommuner, som herefter udsendes til kom-
munerne.

Beskrivelse af dataudveksling

Kommunerne kan bidrage med deres fakturadata pa to forskellige mader. Kommunerne kan uploade de-
res fakturadata til SKI til en sikret krypteret server. SKl vil herefter gemme de oprindelige fakturaer,
som kommunerne har uploadet, og udbygger denne samling, i takt med at de deltagende kommuner i
fremtiden sender nye ars fakturadata til SKI. Det vil sikre, at SKI i fremtiden fx kan skifte underleveran-
der til kategoriseringsopgaven, uden at dette kraever, at alle de deltagende kommuner pa ny skal frem-
sende flere ars fakturaer til SKI.

Den anden made, kommunerne kan deltage pa, omfatter de kommuner, der anvender KMD Indkgbsana-
lyse. | forlaengelse af SKls aftale med KMD om kategoriseringsaftalen er der indgaet en aftale, der bety-
der, at safremt en kommune har en aftale med KMD om anvendelse af KMD Indkabsanalyse, kan kommu-
nen valge at overfere dens fakturadata til indkebsdatasamarbejdet vederlagsfrit. Det betyder, at kom-
munens data kan overferes til samarbejdet uden separat udtraek og upload til SKI. Kommunen skal alene
udarbejde og sende en instruks, der giver KMD lov til at overfare fakturadata til indkebsdatasamarbej-
det.

Uafhaengigt af dataudvekslingsmetode geelder det, at SKI gemmer de modtagne data i op til 5 ar efter
modtagelsen, hvorefter de slettes. Det vil konkret betyde, at fakturadata for perioden 2014-2016, som
SKI modtog i foraret 2017, vil blive slettet senest i foraret 2022. Fakturadata, som SKI modtager i for-
aret 2018, vil tilsvarende blive slettet senest i foraret 2023 og sa fremdeles.

Definering af dataansvar/databehandler

SKI har med hver enkelt deltagende kommune indgaet en databehandleraftale, der bi.a. redeger for for-
hold omkring indsamling, opbevaring, bearbejdning samt efterfelgende sletning af kommunernes data.

SKI er dermed databehandler i forhold til hver enkelt kommune, der til gengeeld fungerer som dataan-
svarlig med hensyn til kommunens egne data.
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Beskrivelse af erkleeringens omfang

Neervzerende erklzering baserer sig alene pa kontroller i SKis eget regi. Dermed er der ikke set pa kon-
troimal og kontroller hos SKls backupleveranderer ProAct, underdataleveranderen KMD, som kategori-
serer fakturadata, samt eventuelle cloud-baserede underleveranderer (Microsoft).

Risikostyring

De indsamlede fakturaer kan for fas vedkommende og i begraenset omfang indeholde personoplysninger
sasom:

Navn, fadselsdato og CPR-numre.
Oplysninger om stilling, e-mail, adresser og avrige kontaktoplysninger.
Oplysninger om anseettelsesforhold.

Enkeltstaende tilfzeldighedspraegede oplysninger om de bererte borgere m.v., som er genstand for
leverancerne, som herunder indirekte eller direkte kan omfatte fx helbredsmzessige oplysninger el-
ler oplysninger af privat karakter. Disse behandles alene som led i bortfiltrering hos SKI ved dan-
nelse af analysegrundlaget ud fra fakturaerne.

SKI har i aftalen med underdatabehandleren KMD fastlagt en procedure, som har til formél at erstatte
CPR-numre med en generisk beskrivelse. Denne procedure har fjernet sterstedelen af CPR-numrene.
Yderligere er denne procedure skaerpet i de seneste dataleverancer (for fakturaarene 2017 og frem) fra
KMD til SKI. Uden at fange alle personoplysninger anonymiserer den skaerpede procedure ogsa person-
navne, fysiske adresser, telefonnumre og mailadresser.

Kun et begraenset antal ansatte i SKI har adgang til de kategoriserede fakturadata til behandlingsformal.
De pageaeldende ansatte, der behandler data, er underlagt procedurer, som har til formal bl.a. at sikre,
hvordan data, der selv efter anonymiseringsprocessen indeholder personhenferbare oplysninger, be-
handles.

Beskrivelse af procedure, der skal udferes afkommunerne

SKI har i sin vejledning til kommunerne beskrevet, hvordan dataflowet mellem kommunerne og SKI skal
forega med henblik pa en sikker handtering af personoplysninger. Gennem anvendelse af en sikret ser-
ver hos SKI m.v. er det muligt for kommunerne at sende deres fakturadata krypteret til SKI. Det forud-

seettes dermed fra SKls side, at kommunerne overholder de udsendte vejledninger om fremsendelse af
data. SKI forudszetter endvidere, at kommunernes interne procedurer omkring modtagelse og handte-

ring af fortroligheden vedregrende sikker post falges korrekt.

Beskrivelse af procedurer og kontroller

Generelle sikkerhedsbestemmelser

Kontrolmal: Kontroller giver rimelig grad af sikkerhed for, at der er implementeret sikkerhedsforanstalt-
ninger, der stemmer overens med databehandleraftalen.

SKI har etableret en sikkerhedsfunktion med ansvarsomradet it-sikkerhed og fysisk sikkerhed pa SKls
lokation. Pa SKis lokation er der etableret fysiske adgangsforhold, der sikrer, at kun ansatte hos SKI har
adgang til de indkebsdata, der behandles, herunder at kun fa autoriserede medarbejdere har adgang til
den server, hvor indkebsdata opbevares. SKI har etableret procedurer for godkendelse, tildeling og peri-
odisk gennemgang af adgangsrettigheder, der er implementeret i hele SKl-organisationen (1.1a).

SKI har udarbejdet generelle retningslinjer for informationssikkerhed, der fastleegger ansvaret for an-

vendelse af edb-udstyr. Yderligere har SKI udarbejdet procedurer, som fastlaegger ansvaret for og be-
skriver behandling af ind- og uddatamateriale, saledes er der udarbejdet dokumentation for sletning af
testdata samt underdataleveranderens (KMD) sletteproces (1.1b).

I SKIs generelle retningslinjer for informationssikkerhed er der fastlagt retningslinjer for den generelle
sikkerhedspolitik i SKI. Disse retningslinjer gennemgas i henhold til &rshjulet (1.7¢) (1.2).
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SKls generelle retningslinjer for informationssikkerhed indeholder retningslinjer for fiernarbejdspladser,
herunder krav om, at adgangen til SKIs systemer sker via krypteret VPN-forbindelse (1.3). Dog har SKI
en raekke formelle retningslinjer for fjernarbejdspladser (1.3a).

| forbindelse med salg, genbrug og kassation samt reparation af anvendt it-udstyr er der fastlagt proce-
durer og retningslinjer for informationssikkerhed (1.4) (1.5).

Inddatamateriale, som indeholder personoplysninger

Kontrolmal: Kontroller giver rimelig grad af sikkerhed for, at inddatamateriale er beskyttet og kun kan
tilgas af autoriserede brugere, samt at inddatamaterialet slettes i henhold til frister anfart i databehand-
leraftalen.

Inddatamaterialet kan kun tilgas af et begraenset antal medarbejdere i SKI. Dette er fastlagt i dokumen-
tet procesdokumentation for indkebsdatasystemet. Alt inddatamateriale er elektronisk og er placeret pa
sikrede krypterede servere (2.1).

SKI har endnu ikke slettet produktionsdata leveret til samarbejdet. Dog er der etableret en procedure
for sletningen, som har veaeret anvendt i forbindelse med testdata vedrerende neerveerende indkebsdata-
samarbejde og i forbindelse med tidligere pilotprojekt (2.2).

SKl er ifelge databehandleraftalen senest 5 ar efter modtagelsen forpligtet til at slette de kommunale
fakturadata. Denne frist er ikke overskredet. Yderligere giver databehandleraftalen den dataansvarlige
mulighed for at anmode om at slette ekstraordineert. Dette er ved erklzringens udarbejdelse endnu ikke
sket. Der er udarbejdet procedure for sletning (2.2a).

Autorisation og adgangskontrol

Kontrolmal: Kontroller giver rimelig grad af sikkerhed for, at adgang til behandling af indkebsdata er be-
graenset og kun kan udferes af autoriserede brugere.

Der er fastlagt retningslinjer for, hvilke personer der kan fa adgang til behandlingen af indkebsdata inde-
holdende personoplysninger. Yderligere er der fastlagt en retningslinje for, hvordan nyansatte medar-
bejdere far adgang til data, ligesom der er retningslinjer for fjernelse af adgangen for fratradte medar-
bejdere (3.1). Adgangen til data er ikke styret af roller, men udelukkende af om der er adgang til data
eller ej (3.2). Formalet med indkebsdatasamarbejdet er at skabe viden og statistik i form af rapporter til
de tilsluttede kommuner samt input til udvikling af nye rammeaftaler (3.3). Ud over den begraensede
personkreds med adgang til behandling af personoplysninger har ogsa SKis interne og eksterne drifts-
og systemteknikere samt revision adgang til indkebsdata (3.3a). Kontrollen af adgangen til indkabsdata
indgar i arshjulet (3.4) (3.5).

Kontrol med afviste adgangsforseg

Kontrolmal: Kontroller giver rimelig grad af sikkerhed for, at brugeradgang afvises og spaerres ved gen-
tagne afviste adgangsforseg.

SKls it-system registrerer gentagne afviste adgangsforsgg, og kontoen udelukkes indtil SKis It-afdeling
abner for den igen. Yderligere fremsendes der en systemgenereret mail til SKis it-afdeling om udelukkel-
sen (4.1).

Uddatamateriale, som indeholder personoplysninger

Kontrolmal: Kontroller giver rimelig grad af sikkerhed for, at uddatamateriale er beskyttet og kun kan
tilgas af autoriserede brugere, samt at uddatamaterialet slettes i henhold til frister anfart i databehand-
leraftalen.

For at imadekomme sikkerheden har SKI udarbejdet procedurer, der har til formal at sikre en korrekt
behandling og handtering af personoplysninger. Som udgangspunkt udarbejdes udelukkende rapporter
og andet uddatamateriale, der ikke indeholder personoplysninger. | de fa tiffeelde, hvor der indgar per-
sonoplysninger, renses disse bade maskinelt (se 3.7) og manuelt ud inden videregivelse. Uddatamateri-
ale indeholdende personoplysninger sendes udelukkende via sikker post eller via en krypteret OneDrive-
adgang, hvortil en bestemt ekstern bruger i den pageeldende kommune kan tildeles adgang (5.1). Ud
over den begraensede personkreds har ogsé SKIs interne og eksterne drifts- og systemteknikere samt
revision adgang til uddatamateriale indeholdende personoplysninger (5.1a). Uddatamateriale gemmes



3.9.6

3.9.7

EY Staten og Kommunernes Indkebsservice

ISAE 3000-erkleering fra uafhaengig revisor vedrgrende
procedurer og kontroller etableret til beskyttelse af
persondata i indkebsdatasamarbejdet

pa krypterede servere pa SKIs fysiske adresse, hvor der kraeves separat adgangstilladelse (5.2). Uddata-
materiale er endnu ikke blevet tilintetgjort, idet fristen endnu ikke er overskredet, ligesom ingen kom-
muner endnu har anmodet om at fa uddata slettet. Imidlertid er der udarbejdet en procedure omkring
sletning af uddatamateriale omhandlende enkeltpersoner eller en enkelt kommunes samiede data (5.3).
Ud over ovenstaende er SKls generelle it-sikkerhedspolitik implementeret med passende tekniske og or-
ganisatoriske foranstaltninger (5.4). | de tilfaelde hvor kommunen anmoder om sit eget fuldt kategorise-
rede dataszet er rensningen af personoplysninger udelukkende baseret pa den maskinelle metode. Sa-
danne fulde dataszet sendes til den kontaktperson som kommunen selv har udpeget til samarbejdet via
en krypteret forbindelse.

Eksterne kommunikationsforbindelser

Kontrolmal: Kontroller giver rimelig grad af sikkerhed for, at eksterne kommunikationsforbindelser er
sikret.

| forbindelse med handtering af personoplysninger anvendes falgende eksterne kommunikationsforbin-
delser; VPN ved fjernarbejdspladser, krypterede servere, sikker post ved uddata med personoplysninger
og anvendelse af OneDrive-adgang. Fzellesnaevneren for disse er, at der er tale om krypterede forbindel-
ser, der skal sikre, at uvedkommende ikke far adgang til data (6.1).

Logning
Kontrolmal: Kontroller giver rimelig grad af sikkerhed for, at brugen af fakturadata logges.

Alle segninger i fakturadata logges. Der skelnes i denne forbindelse ikke mellem persondata eller ej per-
sondata (7.1). Denne logning bestar af brugernavn, tidspunkt og segekriterier. (7.71a) Hvis en kommune
eller tilsynsmyndighed ensker at modtage kopi af logfilen, er der oprettet procedure herfor (7.2).



4.1

4.2

EY Staten og Kommunernes Indkebsservice

ISAE 3000-erklaering fra uafhaengig revisor vedrorende
procedurer og kontrolier etableret til beskyttelse af
persondata i indksbsdatasamarbejdet

Tests udfart af EY

Formal og omfang

Vores arbejde blev gennemfert i overensstemmelse med ISAE 3000, andre erklzeringsopgaver med sik-
kerhed end revision eller review af historiske finansielle oplysninger (andre erkleeringsopgaver med sik-
kerhed).

Vores test af kontrollernes udformning har omfattet de kontrolmal og tilknyttede kontroller, der er ud-
valgt af ledelsen, og som fremgar af afsnit 4.3. Eventuelle andre kontrolmal, tilknyttede kontroller og
kontroller hos kommuner er ikke omfattet af vores gennemgang.

Vores test har omfattet de kontroller, der er knyttet til de kontrolmal, som blev vurderet nadvendige for
at kunne opna hgj grad af sikkerhed for, at de specifikke kontrolmal er opfyldt pr. 31. december 2020.

Udfarte tests

De udfarte tests i forbindelse med fastleeggelsen af kontrollers udformning og effektivitet er beskrevet
nedenfor.

Inspektion Gennemlasning af dokumenter og rapporter, som indeholder angivelse
omkring udferelse af kontrollen. Dette omfatter bl.a. gennemlaesning af og
stillingtagen til rapporter og anden dokumentation for at vurdere, om
specifikke kontroller er udformet og implementeret, sa de kan forventes at
blive effektive. Endvidere har vi vurderet, om kontroller overvéges og
kontrolleres tilstraekkeligt og med passende intervaller.

Forespergsler Forespergsel af passende personale hos SKI. Forespargsler har omfattet
spergsmal om, hvordan kontroller udferes.

Observation Vi har observeret udfarelsen af kontrollen.

Genudfarelse Vi har observeret kontrollens udferelse og implementering med henblik pa

at verificere, at kontrollen har fungeret som forudsat.
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