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Notat om behandling af op-
lysninger fra eFaktura 1
indkebsdatasamarbejdet

1. INDLEDNING OG KONKLUSION

1.1 Indledning
Staten og Kommunernes Indkebsservice A/S (herefter SKI) er pa vegne af KL, en reekke kommuner og

andre offentlige organisationer operater pa et indkebsdatasamarbejde, der blev etableret 1 2017. Samar-
bejdet bygger oven pa et feelleskommunalt indkebsdataprojekt, som fandt sted i 2015 og 2016, og det
indebar udviklingen af en sakaldt indkebsdatamodel.

Formaélet med indkebsdatamodellen og dermed det videreforte samarbejde er overordnet set, at SKI kan
udarbejde analyser, der kan bruges til at effektivisere offentlige indkeb pa tveers og for den enkelte orga-
nisation. Modellen forudsatter anvendelsen af indkebsdata i form af eFakturadata, som indgar i kom-
munerne og andre offentlige organisationer fra leveranderer 1 forbindelse med konkrete anskaffelse og
ydelser. SKI forestar som operater pa samarbejdet indsamling og analyse af indkebsdata 1 samarbejde
med deres leverandorer.

Uanset, at det folger af retningslinjerne for eFaktura, at disse ikke bor indeholde uvedkommende per-
sonoplysninger, er det konstateret, at de 1 indkebsdatamodellen anvendte eFakturadata alligevel 1 be-
greenset omfang kan indeholde en reekke personoplysninger om de borgere, hvor ydelsen er leveret eller
om f.eks. offentlige kontaktpersoner mv. SKI har pa den baggrund anmodet om vores vurdering af, om
og 1 sa fald hvordan offentlige organisationer kan overlade eFakturadata til SKI og dennes leveranderer
under overholdelse af de relevante krav i1 databeskyttelseslovgivningen.

SKI har bedt Kammeradvokaten om at vurdere, om indkebsdatasamarbejdet er i overensstemmelse med
kravene i databeskyttelsesloven! samt databeskyttelsesforordningens? almindelige behandlingsregler
(databeskyttelseslovens §§ 5 — 11) samt hvordan en databehandleraftale mellem SKI og de deltagende
offentlige organisationer skal udformes.

1 Lov nr. 502 af 23. maj 2018 om supplerende bestemmelser til forordning om beskyttelse af fysiske personer i forbindelse med

behandling af personoplysninger og om fri udveksling af sddanne oplysninger (databeskyttelsesloven)

2 Europa-Parlamentets og Radets Forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger og om fri udveksling af sddanne oplysninger og om opheaevelse af direktiv 95/46/EF (generel for-

ordning om databeskyttelse)
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Kammeradvokaten har saledes ikke efter aftale med SKI foretaget en gennemgang og vurdering af it-
platformen iforhold til databeskyttelsesloven og databeskyttelsesforordningens regler om sikkerhed (her-
under logning, identitets- og brugerkontrol, transmissionssikkerhed mv.) og reglerne om den registrere-
des rettigheder (oplysningspligt over for den registrerede, indsigtsret mv.). SKI har oplyst, at SKI opfyl-
der disse regler og vil forpligte sin leverander til overholdelse. De sikkerhedsmeessige aspekter ift. den
nye infrastruktur-leverander (cloud-provideren), herunder forholdet til vedkommendes underleverander,
behandles ikke i dette notat, men 1 SKI’s risikovurdering og aftale med den valgte leverandor.

Kammeradvokaten gar ud fra, at de offentlige organisationer selv har foretaget en eventuel konsekvens-
analyse vedrorende databeskyttelse 1 overensstemmelse med databeskyttelsesforordningens artikel 35,
samt foretaget en eventuel forudgdende horing af Datatilsynet som beskrevet i databeskyttelsesforord-
ningens artikel 36.

Kammeradvokaten laegger desuden til grund, at de offentlige organisationer selv gemmer og hiandterer
modtagne fakturaer uathengigt af SKI (i et primeert fakturasystem), og at overladelsen af fakturaerne —
og dermed eventuelle personoplysninger — til behandling hos SKI derfor udger et supplement hertil i1 et
analysemaessigt sjemed. SKI's indsamling af indkebsdata udger saledes ikke et fakturahandteringssy-
stem for de offentlige organisationers eFaktura.

1.2 Sammenfatning
Sammenfattende et det vores vurdering, at offentlige organisationer, der indgar i indkebsdatasamarbe;j-

det, kan overlade eFakturadata til SKI og dennes leveranderer uden at bryde databeskyttelseslovgivnin-
gens almindelige behandlingsregler (databeskyttelseslovens §§ 5 - 11) eller databeskyttelsesforordnin-
gen, hvis folgende forudseetninger er opfyldt:

e Offentlige organisationer overlader kun eFaktura med personoplysninger til SKI, for at SKI som
databehandler pa den respektive organisations vegne kan udfere analyser, udarbejde aggrege-
rede rapporter, udfere statistik mv. med henblik pa at give mulighed for, at organisationen selv
— eller gvrige organisationer eller KL. — kan udnytte analyseresultaterne til at effektivisere det
offentliges indkeb samt bidrage til klimavenlige og beeredygtige indkeb.

e Analyserne foretages alene pa almindelige personoplysninger (navne, kontaktdata, CPR-numre),
og fejlagtigt registrerede falsomme oplysninger frasorteres inden analyserne. SKI tager pa vegne
af de dataansvarlige nedvendige skridt til at minimere omfanget af unedvendige personoplysnin-
ger, som overlades og indirekte indgar 1 grundlaget for indkebsanalyserne. Ved unedvendige for-
stds oplysninger, der er ikke nodvendige for varetagelsen af formalet med indkebsdatasamarbe;j-
det, f.eks. oplysninger om den borger, som det enkelte indkeb vedrerer. Dette kan ske ved en
minimering gennem filtrering af mulige personoplysninger i de pageldende fakturaer i videst
muligt omfang.

e SKI kan som databehandler overlades en kopi af den originale fakturadata med henblik pa at

skabe analysegrundlaget, men nar analysegrundlaget er tilvejebragt og kopien af originalfaktura
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ikke leengere er nedvendig, skal kopien slettes. Det samme geelder, nar den originale faktura
enten arkiveres eller kasseres hos den respektive offentlige organisation. SKI har oplyst, at op-

lysningerne kan slettes senest efter 5 ar fra modtagelse af data.

e Offentlige organisationer skal indga en gyldig databehandleraftale med SKI, og der indgas en
underdatabehandleraftale med SKI’s leverander, hvoraf fremgar at SKI og underdatabehandle-
ren 1 forhold til de overladte oplysninger alene handler efter instruks fra den pagseldende offent-
lige organisation, og at de ovrige krav til databehandleraftaler er opfyldt. Sikkerhedskrav i data-
behandleraftale og underdatabehandleraftale skal bero pa en risikovurdering efter databeskyt-

telsesforordningens artikel 32.

e SKT’s brug af underdatabehandlere, som tilbyder en cloud-platform, overholder databeskyttelses-
lovgivningens krav og sker efter en generel eller konkret skriftlig godkendelse fra den offentlige
organisation. Det indebaerer, at SKI sikrer, at underdatabehandleren er underlagt samme be-
skyttelseskrav som SKI, og at SKI kontrollerer, at disse krav er overholdt. Det er som navnt bl.a.
en forudseetning for brugen af cloud-lesningen, at der er foretaget en risikovurdering, og at der
fastseettes passende tekniske og organisatoriske foranstaltninger for at sikre et sikkerhedsni-
veau, som passer til risikovurderingen. Det er ligeledes et krav, at underdatabehandleren ikke
overforer personoplysninger til et tredjeland uden et overforselsgrundlag og en forudgaende god-
kendelse fra den dataansvarlige offentlige organisation.

¢ Medmindre den dataansvarlige offentlige organisation konkret instruerer SKI herom, videregiver
eller overforer SKI ikke 1 nogen sammenheng eller under nogen omstaendigheder de overladte
personoplysninger fra fakturadata til andre (KL, ovrige offentlige organisationer mv.) ud over
underdatabehandleren 1 overensstemmelse med aftalen, herunder ogsa de ovrige offentlige orga-
nisationer 1 samarbejdet enten direkte eller indirekte. SKI anvender 1 den forbindelse heller ikke
oplysninger 1 personhenfarbar form til samkering eller feelles analyse med ovrige offentlige orga-
nisationers oplysninger. Videregivelse og samkering kan saledes alene ske i anonymiseret, ikke-
personhenferbar form. Disse regler gaelder dog ikke i forhold til oplysninger om leverandernavne
(hvor disse er personligt ejede virksomheder) samt kontaktoplysninger pa medarbejdere hos disse

1 denne egenskab.

o De dataansvarlige offentlige organisationer skal sikre regeloverholdelse i eget ansvarsomréade ift.
analyserne. Det gaelder f.eks. ift. underretning af de registrerede (databeskyttelsesforordningens

artikel 13 og 14) samt pligten til at overveje gennemforelse af en konsekvensanalyse for databe-
skyttelse (DPIA).

Ud fra, hvad Kammeradvokaten er gjort bekendt med, vil SKI imedekomme ovenstdende betingelser.

Side 3/ 15



Poul Schmith 25. MARTS 2021

9500112 JKA/ANLA

2. DET FAKTUELLE GRUNDLAG

2.1 Formalet med indkobsdatasamarbejdet

I regeringens aftale med KL, om kommunernes gkonomi for 2015 blev parterne enige om, at et vigtigt
fokusomrade for det offentlige indkeb fremover vil vaere at sikre en hgj anvendelsesgrad af savel de fel-
leskommunale aftaler som andre typer af forpligtende aftaler. Af den grund blev det aftalt, at der skulle
igangsaettes en analyse af, hvordan kommunernes indkgbsdata kunne anvendes til at sikre en hej grad
af compliance.

I kelvandet herpa gennemforte SKI i samarbejde med KL i 2015 og 2016 et projekt, hvor der blev indhen-
tet eFakturadata fra 54 kommuner, der frivilligt valgte at indga i et indkebsdataprojekt. Alle deltagende
kommuner fik 1 forbindelse med projektet et antal analyserapporter, der sammenlignede den pagaeldende
kommunes indkeb med gennemsnittet af alle deltagende kommuners indkeb.

Efter afslutningen pa dette indkebsdataprojekt var det et enske blandt deltagerne, at det skulle overga
til et feelleskommunalt indkebsdatasamarbejde. SKI har af den grund udviklet en indkebsdatamodel, som
skulle analysere indkebsdata. Ved udgangen af 2019 indeholder indkgbsdatasamarbejdet fakturadata for
92 deltagende kommuner for arene 2014-2019.

Indkebsdatasamarbejdet er efterfolgende blevet udvidet til professionshgjskoler. Professionshgjskolerne
har leveret fakturadata for arene 2016 og 2017. SKI har pa den baggrund lavet individuelle rapporter af
den enkelte professionshgjskole og sammenlignende rapporter pa tveers af professionshgjskolerne.

SKI onsker at viderefore indkebsdatasamarbejdet, sa sdvel kommuner, professionshgjskoler som andre
sektorer og organisationer i den offentlige sektor far mulighed for at indga i samarbejdet.

Med udgangspunkt i data fra indkebsdatasamarbejdet udarbejder SKI rapporter m.v. til de deltagende
offentlige organisationer, hvorved hver enkelt offentlige organisation kan sammenligne sin egen indkebs-
profil med de tilsvarende offentlige organisationers indkebsprofiler. I og med at der er indkebsdata fra
flere ar, er der veere mulighed for at se udviklingen af den enkelte offentlige organisations indkeb over
tid og sammenholde denne udvikling med tilsvarende offentlige organisationers udvikling i perioden.
Analyseresultaterne videreformidles i anonymiseret form, bortset fra de analyser, der udarbejdes til en
konkret offentlige organisations egen brug. Derudover vil SKI ogsd anvende data til at understotte sin
almindelige virksomhed med at effektivisere det offentlige indkeb, herunder arbejdet med at udvaelge og
udbyde relevante udbudsomrader i form af savel frivillige som forpligtende rammeaftaler.

Disse betragtninger er sammenfattet 1 afsnittet "Hvad far kommunerne ud af det?” i dokumentet "Det
feelleskommunale indkebsdatasamarbejde”. Her oplyser SKI, at:

"Kommunerne, der deltager i indkobssamarbejdet, bidrager til at f& udviklet (ny) viden, som kan
bruges til at effektivisere det kommunale indkob. Den viden vil bl.a. kunne ligge til grund for bedre
aftaler udarbejdet af den enkelte kommune, indkobsfeellesskaber eller SKI, der bl.a. kan bruge data
til at udarbejde bedre forpligtende kommunale aftaler. Derudover vil kommunerne fa adgang til
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en reekke kommunespecifikke rapporter, der iscer belyser, hvordan kommunen ligger i forhold til
andre kommuner pd fx compliance og indkebsmenstre. Pd den baggrund vil kommunerne kunne
se, hvor de hver iscer mdaske har et potentiale for forbedringer”.

SKI har desuden oplyst, at indkebssamarbejdet enskes udvidet 1 2021 med henblik pa at bidrage til at
fremme klimadagsordnen og beredygtige indkeb. Formalet med indkebssamarbejdet udbygges herefter
til ogsa at omfatte beregninger og analyser af data til at optimere grenne og klimavenlige indkeb. Det er
bl.a. hensigten at foretage klimaberegninger, som siger noget om det om udledningen af COz i forbindelse
med offentlige indkab, og lebende rapportere om udviklingen, herunder ogsa at rapportere til KL.. Det er
ogsa hensigten at lave grenne analyser, hvor det f.eks. opgores antal miljevenlige biler, stromforbrug og
indkeb af ekologiske produkter, hvorefter de enkelte deltagere 1 indkebssamarbejdet kan sammenlignes
og rangeres.

Kammeradvokaten laegger pa den baggrund til grund, at det overordnede formal med indkebsdatasam-
arbejdet er at opna viden til at kunne optimere offentlige indkeb.

2.2 Personoplysninger i eFakturadata

SKI har oplyst, at der i eFakturaerne kan indga personoplysninger. Vi har lagt til grund, at eFakturadata
1 begreenset omfang kan indeholde almindelige personoplysninger sasom adresse, CPR-numre, navne,
adresser mv. SKI kan ikke afvise, at eFakturaerne ogsa enten direkte eller indirekte kan indeholde fejl-
agtigt registrerede folsomme personoplysninger omfattet af databeskyttelseslovens § 7 og databeskyttel-
sesforordningens artikel 9.

SKI finder det dog usandsynligt, at de enkelte faktura indeholder oplysninger omfattet af databeskyttel-
seslovens § 8 og databeskyttelsesforordningens artikel 10, dvs. bl.a. oplysninger om strafbare forhold.

SKI tager pa vegne af de dataansvarlige nedvendige skridt til at minimere omfanget af unedvendige
personoplysninger, som overlades og indirekte indgéar i grundlaget for indkebsanalyserne. Ved unedven-
dige forstas oplysninger, der er ikke ngdvendige for varetagelsen af formélet med indkebsdatasamarbej-
det — f.eks. oplysninger om den borger, som det enkelte indkeb vedrerer. Dette sker ved en minimering
gennem filtrering af mulige personoplysninger i de pageeldende fakturaer i videst muligt omfang. Per-
sonoplysningerne anonymiseres 1 den forbindelse ved at den enkelte personoplysning bliver erstattet af
generiske ord.

SKI har oplyst, at det fremadrettet er et enske at overga til en ny infrastrukturlesning, hvor data opbe-
vares eksternt ved en underleverandor. Data enskes opbevaret i en cloudplatform, hvor oplysningerne
lageres pa eksterne servere hos en underleverander.

3. RETSGRUNDLAGET

3.1 Databeskyttelsesloven og databeskyttelsesforordningens anvendelsesomrade
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Databeskyttelsesloven og databeskyttelsesforordningen geelder for behandling af personoplysninger, som
helt eller delvis foretages ved hjalp af elektronisk databehandling, og for ikke-elektronisk (ikke-automa-
tisk) behandling af personoplysninger, der er eller vil blive indeholdt 1 et register, jf. databeskyttelseslo-
vens § 1, stk. 2 og databeskyttelsesforordningens artikel 2, stk. 1.

Efter databeskyttelsesforordningens artikel 4, nr. 1, forstas ved personoplysninger enhver form for infor-
mation om en identificeret eller identificerbar fysisk person (den registrerede). I databeskyttelsesforord-
ningen fremgéar, at der ved en identificerbar fysisk person forstas en fysisk person, der direkte eller indi-
rekte kan identificeres, navnlig ved en identifikator som f.eks. et navn, et identifikationsnummer, loka-
liseringsdata, en onlineidentifikator eller et eller flere elementer, der er seerlige for denne fysiske persons
fysiske, fysiologiske, genetiske, psykiske, skonomiske, kulturelle eller sociale identitet.

Behandling defineres ifalge databeskyttelsesforordningens artikel 4, nr. 2, som enhver operation (aktivi-
tet) eller raekke af operationer (aktiviteter) med eller uden brug af elektronisk (automatisk) databehand-
ling, som oplysninger (eller en samling af personoplysninger) gares til genstand for. Omfattet af begrebet
er saledes ikke blot registrering, opbevaring, videregivelse og samkoring af oplysninger, men derimod
enhver form for handtering af oplysninger.

Anonyme oplysninger vil ikke udgere personoplysninger. Ved afgorelsen af, om en person er identificer-
bar, og dermed ikke anonym, skal alle de hjzlpemidler, der med rimelighed kan tankes bragt 1 anven-
delse for at identificere den pageeldende, tages 1 betragtning. Ombudsmanden har i en sag fra 27. juli
2009 (FOB 2009 5-2) indhentet en udtalelse fra Datatilsynet om anonymisering, hvoraf bl.a. felgende
fremgik:

"Tilstedeveerelsen af en identifikationskode, et lobenummer eller lignende, der et eller andet
sted kan overscettes til den oprindelige personoplysning (navn m.v.), medforer efter Datatil-
synets opfattelse, at der foreligger personoplysninger omfattet af persondataloven. Det
samme geelder for journalnumre, sagsnumre og lignende.”

I udtalelsen anforer Datatilsynet videre, at:

“Ogsa de tilfeelde, hvor det kun for den indviede vil veere muligt at forstd, hvem en oplysning
vedrorer, er omfattet af definitionen. Det er med andre ord tilstreekkeligt, at der i forbindelse
med behandlingen er etableret en ordning med et lobenummer eller lignende, f.eks. med-
lemsnummer eller journalnummer. Er f.eks. navn eller adresse erstattet af en kode, der kan
fores tilbage til den oprindelige individuelle personoplysning, vil der stadiguek veere tale
om en personoplysning.”

For at databeskyttelsesloven og databeskyttelsesforordningen ikke skal finde anvendelse, krever det
med andre ord, at anonymiseringen skal veere effektiv. Hvis anonymiseringen ikke er effektiv, vil regel-
settene finde anvendelse, jf. ogsa Peter Blume, Den Nye Persondataret, Persondataforordningen (2016),
s. B8.
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3.2 Dataansvarlig og databehandler
Det er som udgangspunkt den dataansvarlige (offentlige organisationer i dette tilfeelde), som er ansvarlig

for overholdelsen af databeskyttelsesloven og databeskyttelsesforordningen, og som har en raekke pligter
1 medfer heraf. I databeskyttelsesforordningens artikel 4, nr. 8, defineres den dataansvarlige som den
fysiske eller juridiske person, offentlige myndighed, institution eller ethvert andet organ, der alene eller
sammen med andre afgoer, til hvilket formal og med hvilke hjeelpemidler der mé foretages behandling af

oplysninger.

I databeskyttelsesforordningens artikel 4, nr. 8, defineres en databehandler som den fysiske eller juridi-
ske person, offentlige myndighed, institution eller ethvert andet organ, der behandler oplysninger pa den
dataansvarliges vegne. En databehandler kendetegnes altsa ved kun at behandle personoplysninger pa
vegne af (efter instruks fra) en dataansvarlig. Databehandleren behandler sdledes aldrig personoplysnin-
ger til egne formal eller bruger de overladte oplysninger til andet end udferelsen af opgaven for den da-

taansvarlige.

Databehandlerens behandling af oplysninger betragtes som en overladelse af de oplysninger, videregi-
velse, og dataansvaret er dermed overgaet til den modtagende part, der betragtes som tredjemand og ny
dataansvarlig. Hvis det derimod er en forudssetning mellem parterne, at den oprindelige dataansvarlige
ikke leengere har radighed over oplysningerne, og at den modtagende part kan anvende oplysningerne til
egne formal, er der tale om videregivelse, og dataansvaret er dermed overgaet til den modtagende part,
der betragtes som tredjemand og ny dataansvarlig, jf. Waaben og Korfits Nielsen, Lov om behandling af

personoplysninger med kommentarer (2015), s. 165.

3.3 Databeskyttelsesloven og databeskyttelsesforordningens behandlingsregler
Enhver behandling af personoplysninger skal have hjemmel i databeskyttelsesloven og databeskyttelses-

forordningen. Hjemmelsgrundlaget athenger af, om der er tale om en almindelig personoplysning (data-
beskyttelseslovens § 6 og databeskyttelsesforordningens artikel 6) eller falsomme personoplysninger (da-

tabeskyttelseslovens §§ 7-10 og databeskyttelsesforordningens artikel 9-10).

Derudover skal enhver behandling ske i1 overensstemmelse med de grundleggende principper i databe-
skyttelsesforordningens artikel 5. Det fremgar af databeskyttelsesforordningens artikel 5, stk. 1, litra a,
at personoplysninger skal behandles lovligt, rimeligt og pa en gennemsigtig made 1 forhold til den regi-

strerede (»lovlighed, rimelighed og gennemsigtighed«).

Af databeskyttelseslovens § 5, stk. 1, og databeskyttelsesforordningens artikel 5, stk. 1, litra b, folger, at
indsamling af oplysninger skal ske til udtrykkeligt angivne og saglige (legitime) formal, og at senere
behandling (viderebehandling) ikke méa vaere uforenelig med disse formal. Efter databeskyttelsesforord-

ningens artikel 5, stk. 1, nr. 3, skal oplysninger, som behandles, veere relevante og tilstreekkelige og ikke
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omfatte mere, end hvad der kraeves til opfyldelse af de formaél, hvortil oplysninger indsamles. Med andre
ord méa der ikke ske indsamling af oplysninger, som ikke er naedvendige eller relevante. Dette folger ogsa
af almindelige forvaltningsretlige principper om saglighed og proportionalitet 1 forbindelse med forvalt-

ningsvirksomhed, jf. f.eks. Folketingets Ombudsmands beretning for 2011, sag nr. 15-1.

Efter databeskyttelsesforordningen artikel 6, stk. 1, litra e, kan personoplysninger behandles, nar be-
handlingen er nedvendig af hensyn til udferelse af en opgave i samfundets interesse eller som henhorer
under offentlig myndighedsudevelse, som den dataansvarlige har faet palagt. I databeskyttelsesforord-
ningens preeambel nr. 45, fremgéar det, at hvis behandlingen er nedvendig for at udfere en opgave 1 sam-
fundets interesse eller som henherer under offentlig myndighedsudevelse, bar behandlingen have rets-
grundlag 1 EU-retten eller medlemsstaternes nationale ret. Der kreves dog ikke en specifik lov til hver
enkelt behandling, men blot et retsgrundlag, som er klart og forudsigeligt for de bererte personer, jf.
praeamblens nr. 41. Det kan 1 almindelighed leegges til grund, at artikel 6, stk. 1, litra e, hjemler store
dele af den persondatabehandling, som finder sted 1 den danske offentlige forvaltning, jf. Peter Blume,

Den Nye Persondataret, Persondataforordningen (2016), s. 79.

For sa vidt angar felsomme personoplysninger folger det endvidere af databeskyttelseslovens artikel 9,
stk. 2, at behandlingen af sddanne folsomme oplysninger kun kan finde sted ved, jf. litra j, arkivering,

forskning og statiske formal.

Databeskyttelseslovens § 10, stk. 1, fastslar, at oplysninger som naevnt i databeskyttelsesforordningens
artikel 9 og 10 ma behandles, hvis dette alene sker med henblik pa at udfere statistiske eller videnska-
belige undersogelser af veesentlig samfundsmaessig betydning, og hvis behandlingen er nedvendig for
udferelsen af undersogelserne. Videre fremgar det af lovens § 10, stk. 2, at de pagaseldende oplysninger

ikke senere ma behandles i andet end statistisk eller videnskabeligt gjemed.

Endelig fremgar det af § 10, stk. 3, at de af stk. 1 og 2 omfattede oplysninger kun ma videregives til
tredjemand efter forudgaende tilladelse fra tilsynsmyndigheden, nar 1) behandlingen sker uden for for-
ordningens anvendelsesomréde, 2) vedrerer biologisk materiale, 3) sker med henblik pa offentliggerelse
1 et anerkendt tidsskrift el.lign. Tilsynsmyndighederne kan fastseette generelle vilkar for videregivelse af
oplysninger omfattet af stk. 1 og 2, og sundhedsministeren kan fastsaette regler om, at oplysninger om-
fattet af stk. 1 og 2, som er behandlet med henblik pa at udfere sundhedsfaglige statistiske og videnska-
belige undersogelser, senere kan behandles 1 andet end statistisk eller videnskabeligt gjemed, hvis be-

handlingen er nedvendig af hensyn til varetagelse af den registreredes vitale interesser.

Databeskyttelseslovens § 11 fastslar, at offentlige myndigheder kan behandle oplysninger om person-
nummer med henblik pa en entydig identifikation eller som journalnummer, hvorimod private alene kan

behandle personoplysninger under sarlige betingelser, jf. stk. 2, nr. 1-4.
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3.4 Databehandleraftaler

Forholdet mellem en databehandler og dataansvarlig er naermere reguleret i databeskyttelsesforordnin-
gens kapitel IV. Kravet om, at der skal indgas de sakaldte databehandleraftaler, finder man i databe-
skyttelsesforordningens artikel 28, stk. 3. Indholdet af bestemmelserne er dog i modsaetning til ovensta-
ende langt fra identiske.

I databeskyttelsesforordningens artikel 28, stk. 3, fremgar det, at en databehandlers behandling skal
veere reguleret af en kontrakt eller et andet retligt dokument 1 henhold til EU-retten eller medlemssta-
ternes nationale ret, der er bindende for databehandleren med hensyn til den dataansvarlige. Kontrakten
eller dette andet retlige dokument skal fastseette genstanden for og varigheden af behandlingen, behand-
lingens karakter og formal, typen af personoplysninger og kategorierne af registrerede samt den dataan-
svarliges forpligtelser og rettigheder.

Kontrakten eller dette andet retlige dokument skal derudover navnlig fastsaette, at databehandleren:

a) kun ma behandle personoplysninger efter dokumenteret instruks fra den dataansvarlige, her-
under for sa vidt angar overforsel af personoplysninger til et tredjeland eller en international
organisation, medmindre det kreeves i henhold til EU-ret eller medlemsstaternes nationale
ret, som databehandleren er underlagt; i s fald underretter databehandleren den dataan-
svarlige om dette retlige krav inden behandling, medmindre den pagaldende ret forbyder en
séddan underretning af hensyn til vigtige samfundsmaessige interesser

b) sikrer, at de personer, der er autoriseret til at behandle personoplysninger, har forpligtet sig
til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt,

¢) iveerksaetter alle foranstaltninger, som kreeves 1 henhold til artikel 32 (behandlingssikker-
hed),

d) opfylder de betingelser, der er omhandlet 1 artikel 28, stk. 2 (samtykke) og stk. 4 (underdata-
behandleraftale), for at gore brug af en anden databehandler,

e) under hensyntagen til behandlingens karakter, s vidt muligt bistar den dataansvarlige ved
hj=lp af passende tekniske og organisatoriske foranstaltninger, med opfyldelse af den data-
ansvarliges forpligtelse til at besvare anmodninger om udevelse af de registreredes rettighe-
der som fastlagt 1 kapitel III

f) Dbistar den dataansvarlige med at sikre overholdelse af forpligtelserne i medfer af artikel 32-
36 under hensyntagen til behandlingens karakter og de oplysninger, der er tilgaengelige for
databehandleren

g) efter den dataansvarliges valg sletter eller tilbageleverer alle personoplysninger til den data-
ansvarlige, efter at tjenesterne vedrerende behandling er ophert, og sletter eksisterende ko-
pier, medmindre EU-retten eller medlemsstaternes nationale ret foreskriver opbevaring af
personoplysningerne

h) stiller alle oplysninger, der er nedvendige for at pavise overholdelse af kravene i denne arti-
kel, til radighed for den dataansvarlige og giver mulighed for og bidrager til revisioner,
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herunder inspektioner, der foretages af den dataansvarlige eller en anden revisor, som er
bemyndiget af den dataansvarlige. Databehandleren underretter derudover omgéaende den
dataansvarlige, hvis en instruks efter vedkommendes mening er 1 strid med denne forordning
eller databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret.

I artikel 28, stk. 9, fremgar det, at kontrakten eller det andet retlige dokument skal foreligge skriftligt,
herunder i elektronisk form.

4. VURDERING

4.1 Behandlingsgrundlag
Som det fremgér af punkt 2.2, indgar en rekke personoplysninger i de eFakuradata, som SKI indsamler

og dermed behandler. For si vidt angar almindelige personoplysninger omfattet af databeskyttelseslo-
vens § 6 og databeskyttelsesforordningens artikel 6 ma det antages, at eFakturaerne med sikkerhed vil
kunne indeholde sadanne oplysninger, sisom eksempelvis oplysninger om leveranderers navn og adresse
samt CPR-numre. Dertil kommer andre oplysninger om berorte borgere, som ikke udtemmende kan an-

gives, men som har karakter af almindelige personoplysninger.

Databeskyttelsesloven og databeskyttelsesforordningen finder derfor anvendelse ved behandlingen af

disse oplysninger.

Speorgsmalet om, hvorvidt en offentlige organisation lovligt kan overlade fakturaerne og dermed person-
oplysningerne til SKI med henblik pa analyse mv., atheéenger i forste reekke af, om en offentlige organisa-
tion selv har hjemmel til at foretage behandlingen, dvs. gennemfore analyser med henblik p4 at optimere
sine indkeb. Indsamlingen af data og den forbundne behandling skal efter det oplyste medvirke til at
optimere offentlige organisationers indkeb, dvs. en mere effektiv ressourceanvendelse af offentlige mid-
ler. Dette er i almindelighed et sagligt formal, som falder inden for databeskyttelsesforordningens artikel
6, stk. 1, litra e.

Efter databeskyttelsesforordningens artikel 5 skal oplysninger, som behandles, kun veere de relevante og
tilstraekkelige og ikke omfatte mere, end hvad der kreeves til opfyldelse af de formaél, hvortil oplysningerne
indsamles, og de formal, hvortil oplysningerne senere behandles. Det ma antages, at de offentlige orga-
nisationers eFaktura vil indeholde almindelige personoplysninger, som er nedvendige for varetagelsen af
formalet med indkobsdatasamarbejdet. Det kan eksempelvis vaere leverandernavne mv. Omvendt méa det
ogsa antages, at kommunernes eFaktura vil indeholde bade almindelige og felsomme personoplysninger,
som ikke er nadvendige for varetagelsen af dette formal, men som overlades til SKI med henblik pa ana-

lyserne.

Der er efter vores vurdering ikke grundlag i databeskyttelsesforordningens artikel 9, stk. 2, til behand-

ling af folsomme oplysninger fra eFakturaer med det formal at optimere kommunernes indkeb. Det vil
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derfor veere i strid med databeskyttelsesforordningens artikel 9, stk. 1, hvis kommunerne overlader fol-
somme oplysninger, der fejlagtigt indgar 1 eFakturaer, til SKI med henblik pa at indga 1 grundlaget for
analyser 1 indkebsanalysesystemet. Jeg har ikke grundlag for at vurdere, om SKI kan anvende databe-

skyttelseslovens § 10, for at anvende falsomme personoplysninger 1 analyserne.

Det vil efter min opfattelse vaere foreneligt med reglerne i databeskyttelsesloven og databeskyttelsesfor-
ordningen, hvis SKI pa de respektive kommuners vegne overlades og opbevarer en kopi af de modtagne
eFaktura i deres original form med henblik pd at danne datagrundlaget for analyserne, nar de fejlagtige
modtagne falsomme personoplysninger aldrig indgar i selve analyserne. Nar analysegrundlaget er tilve-
jebragt og kopien af originalfaktura ikke leengere er nedvendig, skal kopien slettes. Det samme geelder,

nar den originale faktura enten arkiveres eller kasseres.

Uanset, at eFaktura af hensyn til regnskabs- og bogferingsreglerne opbevares lovligt 1 deres oprindelig
form 1 kommunernes primere fakturasystem, stiller og databeskyttelsesforordningens artikel 5 1 den
forbindelse efter min mening krav om, at kommunerne — dvs. i praksis SKI — ma minimere omfanget af
personoplysninger i indkebsanalyse, der ikke er ngdvendige for varetagelsen af forméalet med indkebsda-
tasamarbejdet og slette de ovrige personhenferbare oplysninger. Dette sker ved en minimering gennem

filtrering af mulige personoplysninger i de pagaldende fakturaer, s personoplysninger anonymiseres.

4.2 Videregivelse af oplysninger fra analyserne
SKI vil som databehandler alene handle pa vegne af og efter instruks fra den dataansvarlige offentlige

organisation. Hvis personoplysninger modtaget fra en offentlig organisation stilles til radighed — direkte
eller indirekte — for en andre (andre offentlige organisationer, KL, offentlicheden m.v.) vil der foreligge
en videregivelse, som kreever, at reglerne herfor 1 databeskyttelsesforordningen artikel 6-10 er opfyldt.

Det samme gaelder, hvis SKI anvender oplysningerne til egne formal.

SKI skal saledes handle inden for instruksen fra den respektive offentlige organisation.

Det er saledes en forudseetning for lovligheden af indkebsanalyseplatformen, at SKI ikke i nogen sam-
menhang eller under nogen omstaendigheder videregiver de overladte personoplysninger fra eFaktura til
andre ud over underdatabehandleren, herunder ogsa de ovrige offentlige organisationer i samarbejdet
enten direkte eller indirekte. Det betyder bl.a., at SKI ikke ma anvende oplysninger i personhenforbar
form til samkering eller feelles analyse med evrige offentlige organisationers oplysninger. Videregivelse
og samkering skal saledes alene ske i anonymiseret, ikke-personhenforbar form. Dette geelder dog ikke i
forhold til oplysninger om leverandernavne (hvor disse er personligt ejede virksomheder) samt kontakt-

oplysninger pa medarbejdere hos disse 1 denne egenskab.
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4.3 Databehandleraftale
Det er en forudsaetning for dataansvarliges anvendelse af databehandlere, at der bliver indgéet en data-

beskyttelsesforordningens artikel 28, stk. 3.

Kammeradvokaten har 1 2020 efter anmodning fra SKI haft et udkast til databehandleraftale mellem
SKI og de offentlige organisationer til gennemsyn. Kammeradvokaten har revideret aftalen, sdledes at
den efter vores overbevisning er i overensstemmelse med kravene i samt databeskyttelsesforordningens
artikel 28. Hertil forudseettes det dog bl.a., at de nedvendige sikkerhedskrav implementeres og efterleves
pa baggrund af en risikovurdering efter databeskyttelsesforordningens artikel 32.

SKI kan benytte sig af underdatabehandlere, som f.eks. tilbyder en cloud-platform. Det forudsaetter dog,
at SKI overholder databeskyttelseslovgivningens krav, herunder at der indgés en underdatabehandler-
aftale samt sker efter en generel eller konkret skriftlig godkendelse af den offentlige organisation. Det er
tillige et krav, at underdatabehandleren er underlagt samme beskyttelseskrav som SKI, og at SKI kon-
trollerer, at disse krav er overholdt. Det er ogsa et krav, at der er foretaget en risikovurdering, og at der
fastseettes passende tekniske og organisatoriske foranstaltninger for at sikre et sikkerhedsniveau, som
passer til risikovurderingen. Underdatabehandleren mé ikke overfore personoplysninger til et tredjeland

uden et overforselsgrundlag og forudgaende godkendelse fra den dataansvarlige offentlige organisation.

Vi har 1 2021 revideret skabelonen for databehandleraftale mellem SKI og de offentlige organisationer.
Som beskrevet i afsnit 2.1 er det hensigten, at indkebssamarbejdet fremadrettet ogsa skal benyttes til at
lave beregninger og analyser, der kan bidrage til klimavenlige og beeredygtige indkeb. Som folge heraf
er formalet med behandlingen af personoplysninger blevet udvidet med henblik pa at kunne rumme de

onskede sndringer.

4.4 Konsekvensanalyse vedrgrende databeskyttelse

Kravet 1 databeskyttelsesforordningens artikel 35 om en konsekvensanalyse vedrerende databeskyttelse
bliver udlest, nar en behandlingsaktivitets potentielle konsekvenser for de registrerede overskrider en
vis teerskel, nemlig nar behandlingsaktiviteten sandsynligvis apriori indebaerer en hgj risiko for de regi-

streredes rettigheder og frihedsrettigheder.

En konsekvensanalyse vedrerende databeskyttelse er en proces — herunder et seet af konkrete produkter,
som skabes ved processen — der har til forméal at vurdere risici og fastlegge foranstaltninger til at af-
hj=lpe disse risici. Analysen skal beskrive, hvilken behandling der foretages, vurdere behandlingens nod-
vendighed og proportionalitet og bidrage til at handtere de risici, som behandlingen af personoplysninger

medforer.
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Det er den dataansvarliges pligt at foretage konsekvensanalysen vedrerende databeskyttelse, nar be-
handlingen sandsynligvis vil indebaere en hej risiko for fysiske personers rettigheder og frihedsrettighe-

der.

Som en del af indkebsdatasamarbejdet stiller SKI et veerkte;j til radighed for de dataansvarlige offentlige
organisationer, der har til formal at foretage en taerskelanalyse og en konsekvensanalyse vedrerende
databeskyttelse. SKI har i et vist omfang udfyldt veerktejet med relevante oplysninger. Det er den data-
ansvarliges forpligtelse at overholde databeskyttelsesforordningens artikel 35, og de offentlige organisa-
tioner opfordres derfor til at feerdiggere teerskelanalysen og en eventuel konsekvensanalyse vedrerende
databeskyttelse.

Det er dog vores umiddelbare opfattelse, at de beskrevne behandlingsaktiviteter ikke medferer en sand-
synligvis haj risiko for fysiske personers rettigheder og frihedsrettigheder, og dermed et krav om en kon-
sekvensanalyse vedrorende databeskyttelse. Det skyldes navnlig, at 1) SKI's primeere behandlingsakti-
vitet bestar 1 at anonymisere personoplysninger i fakturaer, 2) at folsomme personoplysninger ikke skal
indgéa i overladte fakturaoplysninger samt 3) at formalet med at optimere offentlige indkeb ikke har vidt-

raekkende konsekvenser for den registrerede.

Det er nedvendigt lobende at opdatere teerskelanalysen og en eventuel konsekvensanalyse vedrerende
databeskyttelse for sikre, at analyserne er retvisende. Hvis behandlingsaktiviteten @ndres (f.eks. ind-
dragelse af nye kategorier af oplysninger), og risikobilledet forandrer sig, skal der sdledes tages hgjde for
disse sendringer. Det anbefales derfor, at analyserne periodevist gennemgés for at databeskyttelsesfor-

ordningens krav overholdes.

Vearktgjet til at gennemfore en terskelanalyse og en konsekvensanalyse vedrerende databeskyttelse er

vedlagt som et bilag.

4.5 Kommunalfuldmagten

Det er vores vurdering, at det er foreneligt med kommunalfuldmagten, der giver kommunerne mulighed
for at varetage opgaver og foretage visse skonomiske dispositioner af skonomisk karakter uden lovhjem-
mel, at indkebssamarbejdet fra 2021 udvides til ogsa at vedrere beregninger og analyser, der kan bidrage
til klimavenlige og baeredygtige indkeb. Det skyldes navnlig, at disse beregninger har accessoriske ka-
rakter 1 forhold til indkebssamarbejdets oprindelige formal, samt at kommuner ifslge praksis i vidt om-

fang kan varetage klimahensyn.
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5. KONKLUSION

Sammenfattende et det Kammeradvokatens vurdering, at de offentlige organisationer, der indgar 1 ind-
kobsdatasamarbejdet, kan overlade eFakturadata fra deres respektive primeere fakturasystemer til SKI
og dennes leveranderer uden at bryde databeskyttelseslovgivningens almindelige behandlingsregler (da-
tabeskyttelseslovens §§ 5 - 11), hvis folgende forudseetninger er opfyldt:

o Offentlige organisationer overlader kun eFaktura med personoplysninger til SKI, for at SKI pa
den offentlige organisations vegne kan udfere analyser, udarbejde aggregerede rapporter, udfore
statistik mv. med henblik pa at give mulighed for, at offentlige organisationer selv — eller gvrige
organisationer eller KL — kan effektivisere det offentliges indkeb, herunder arbejdet med at ud-
veaelge og udbyde relevante udbudsomrader i form af savel frivillige som forpligtende rammeafta-
ler, samt bidrage til klimavenlige og beeredygtige indkeb.

e Analyserne foretages alene pa almindelige personoplysninger (navne, kontaktdata, CVR-numre),
og fejlagtigt registrerede folsomme oplysninger frasorteres inden analyserne. SKI tager pa vegne
af de dataansvarlige nedvendige skridt til at minimere omfanget af unedvendige personoplysnin-
ger, som overlades og indirekte indgér i grundlaget for indkebsanalyserne. Ved unedvendige for-
stas oplysninger, der er ikke nedvendige for varetagelsen af formalet med indkebsdatasamarbe;j-
det — f.eks. oplysninger om den borger, som det enkelte indkeb vedrorer. Dette sker ved en mini-
mering gennem filtrering af mulige personoplysninger i de pageldende fakturaer i1 videst muligt
omfang.

e SKI kan som databehandler overlades en kopi af den originale fakturadata med henblik pa at
skabe analysegrundlaget, men nar analysegrundlaget er tilvejebragt og kopien af originalfaktura
ikke leengere er nedvendig, skal kopien slettes. Det samme geelder, nar den originale faktura
enten arkiveres eller kasseres hos den respektive offentlige organisation, jf. databeskyttelsesfor-
ordningens artikel 5, stk. 2. SKI har oplyst, at oplysningerne kan slettes senest efter 5 ar fra
modtagelse af data. Offentlige organisationer skal indga en gyldig databehandleraftale med SKI,
og der indgés en underdatabehandleraftale med SKI’s leverander, hvoraf fremgar at SKI og un-
derdatabehandleren i forhold til de overladte oplysninger alene handler efter instruks fra den
pagaeldende offentlige organisation, og at de evrige krav til databehandleraftaler er opfyldt. Sik-
kerhedskrav i databehandleraftale og underdatabehandleraftale skal bero pa en risikovurdering
efter databeskyttelsesforordningens artikel 32.

e SKI's brug af underdatabehandlere, som tilbyder en cloud-platform, overholder databeskyttel-
seslovgivningens krav og sker efter en generel eller konkret skriftlig godkendelse fra den offent-
lige organisation. Det indebaerer, at SKI sikrer, at underdatabehandleren er underlagt samme
beskyttelseskrav som SKI, og at SKI kontrollerer, at disse krav er overholdt. Det er som nsevnt

bl.a. en forudsaetning for brugen af cloud-lgsningen, at der er foretaget en risikovurdering, og at
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der fastsaettes passende tekniske og organisatoriske foranstaltninger for at sikre et sikkerheds-
niveau, som passer til risikovurderingen. Det er ligeledes et krav, at underdatabehandleren ik-
ke overforer personoplysninger til et tredjeland uden et overfaorselsgrundlag og en forudgaende

godkendelse fra den dataansvarlige offentlige organisation.

e Medmindre den dataansvarlige offentlige organisation konkret instruerer SKI herom, videregiver
eller overforer SKI ikke 1 nogen sammenheng eller under nogen omstaendigheder de overladte
personoplysninger fra fakturadata til andre (KL, ovrige offentlige organisationer mv.) ud over
underdatabehandleren i overensstemmelse med aftalen, herunder ogsa de ovrige offentlige orga-
nisationer i samarbejdet enten direkte eller indirekte. SKI anvender i den forbindelse heller ikke
oplysninger 1 personhenfarbar form til samkering eller feelles analyse med ovrige offentlige orga-
nisationers oplysninger. Videregivelse og samkering kan saledes alene ske i anonymiseret, ikke-
personhenfarbar form. Disse regler geelder dog ikke i forhold til oplysninger om leverandernavne
(hvor disse er personligt ejede virksomheder) samt kontaktoplysninger pa medarbejdere hos disse
1 denne egenskab. De dataansvarlige offentlige organisationer skal sikre regeloverholdelse i1 eget
ansvarsomrade ift. analyserne. Det gaelder f.eks. ift. underretning af de registrerede (artikel 13
og 14) samt pligten til at overveje gennemforelse af en konsekvensanalyse for databeskyttelse
(DPIA).

Kobenhavn, den 20. februar 2021

Kammeradvokaten

/7

v/ Jakob Kamby
— Partner, Advokat (L)
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